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Povzetek
Naslov: Sistem za obvesˇcˇanje mentorjev
Avtor: Simon Prosenik
V diplomski nalogi je predstavljen del spletne aplikacije za obvesˇcˇanje men-
torjev na tekmovanjih preko e-posˇte in tvorjenje skupin mentorjev oziroma
posˇtnih seznamov za potrebo posˇiljanja e-posˇte. Namen omenjene aplikacije
je upravitelju tekmovanj omogocˇiti hitro in preprosto obvesˇcˇanje enega ali vecˇ
mentorjev. Spletna aplikacija omogocˇa tudi tvorjenje skupin mentorjev, ki
jih je mogocˇe izbrati po eni ali vecˇ kategorijah oziroma filtrih. Glavne funk-
cionalnosti so prikaz in preprosto izbiranje posameznih mentorjev ali cˇlanov
dolocˇene skupine, tvorjenje in pregled skupine po posameznih mentorjih ali
vecˇ filtrih, urejanje skupin, nastavitev e-posˇtnega racˇuna ter obvesˇcˇanje po-
sameznih mentorjev ali cˇlanov skupin po elektronski posˇti. Spletna aplikacija
uporablja posˇiljanje e-posˇte v ogrodju Django s knjizˇico za posˇiljanje e-posˇte.
Podatki se hranijo v podatkovni bazi PostgreSQL. Del implementirane sple-
tne aplikacije bo prispeval k hitremu in zanesljivemu obvesˇcˇanju mentorjev
na ACM tekmovanjih.
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This thesis presents a part of an online application for informing mentors at
competitions related to computer science using e-mail and creating groups
or mailing lists of mentors for sending an email. The purpose of thesis is
to develop a system to permit the competition manager to quickly and eas-
ily inform one or more mentors. The online application also supports the
creation of mentor groups that can be selected by one or more filters. The
main functionalities are to display and simply select individual mentors or
group members of a specific group. Further to create and browse a group
by individual mentors or multiple filters to edit groups, configure email ac-
count, and to inform individual mentors or group members via email. The
application uses for email sending in the library Django framework. The
data is stored in the PostgreSQL database. Part of the implemented online
application will contribute to the rapid and reliable informing of mentors in
ACM competitions related to computer science.





Na podrocˇju racˇunalniˇstva in informatike se lahko osnovnosˇolci, srednjesˇolci
in sˇtudenti v cˇasu sˇolanja udelezˇijo razlicˇnih tekmovanj, ki jih organizira
drusˇtvo ACM Slovenija. To so: Bober, RTK in UPM. Na tekmovanjih Bober
in RTK lahko sodelujejo tako ucˇenci kot dijaki. Vsak izmed njih ima na
tekmovanju svojega mentorja, to je ucˇitelja oziroma profesorja, ki je lahko
zaposlen na eni ali vecˇih sˇolah, kjer lahko prevzame mentorstvo tudi nad
vecˇjim sˇtevilom tekmovalcev.
Prijava na tekmovanje je mozˇna prek spletne strani Tekmovanja ali pa
na osnovi prijavnice, ki jo ob razpisu prejmejo vse sˇole in jo lahko izpolnijo
dijaki sami, v vecˇini primerov, to stori mentor v imenu posameznega ucˇenca
ali dijaka, ki izpolnjeno prijavnico posˇlje organizatorju tekmovanja.
Mentorji imajo na tekmovanju pomembno vlogo, saj ucˇencem in dija-
kom pomagajo zˇe pri sami prijavi na tekmovanje, jih seznanijo s pravilnikom
tekmovanja, jih pripravijo na tekmovanje ter so odgovorni za informiranje
prijavljenih ucˇencev in dijakov o tekmovanju. Zato morajo biti pravilno in
pravocˇasno obvesˇcˇeni o vsaki spremembi oziroma novosti v zvezi s tekmova-
njem, na katerega so prijavljeni, ali sˇolo, na kateri ucˇijo.
Zaradi obsezˇnosti celotne spletne aplikacije, ki bi omogocˇala celoten pro-
ces prijave, registracije, tvorjenja skupin, potrjevanja in obvesˇcˇanja mentor-
jev ter prijave na tekmovanja, je bil projekt razdeljen na dve diplomski deli.
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Namen te diplomske naloge je izdelati del spletne aplikacije, s katero bo
mogocˇe hitro in preprosto obvesˇcˇati vse ali pa samo posameznega mentorja
ter omogocˇiti upravitelju tekmovanj tvorjenje skupin mentorjev s pogledi v
podatkovni bazi. Mentorje bo pri tvorjenju in urejanju skupin mogocˇe izbrati
tudi po vecˇ atributih. Aplikacija omogocˇa tudi samodejno posˇiljanje e-posˇte
v primeru, da upravitelj tekmovanj ureja, dodaja ali briˇse podatke. Zˇelimo si
ustvariti aplikacijo, ki bi imela preprost mehanizem za obvesˇcˇanje mentorjev
in tvorjenje skupin [35,36].
1.1 Struktura diplomske naloge
V uvodu diplomske naloge je na kratko predstavljeno mentorstvo na posa-
meznih tekmovanjih, uporabniˇska zgodba ter zahtevane funkcionalnosti dela
spletne aplikacije. Naslednje poglavje vsebuje opis problema, posˇtne pro-
tokole za posˇiljanje e-posˇte ter e-posˇtne sezname. Predstavljeni sta sˇe teh-
nologiji za posˇiljanje e-posˇte, ki sta bili uporabljeni za razvoj dela spletne
aplikacije. Tretje poglavje predstavlja poglede v podatkovnih bazah. Glavno
poglavje prikazuje podatkovni model in delovanje dela spletne aplikacije ter
dodajanje varnosti proti nezˇeleni e-posˇti in napadi. V zadnjem poglavju so
predstavljene sˇe sklepne ugotovitve ter mozˇne izboljˇsave dela spletne aplika-
cije za obvesˇcˇanje mentorjev in tvorjenje skupin.
1.2 Uporabniˇska zgodba
Ker je spletna aplikacija razdeljena na dve diplomski deli, se bomo z upo-
rabniˇskimi zgodbami osredotocˇili samo na del aplikacije, ki omogocˇa posˇiljanje
e-posˇte in tvorjenje skupin, ter na enega ciljnega uporabnika, ki je upravitelj
tekmovanj oziroma uporabnik s skrbniˇskimi pravicami.
Kot upravitelji tekmovanj zˇelimo pregledovati in izbirati dolocˇene men-
torje, da nad njimi lahko preprosto tvorimo skupino, ki bo vsebovala vse
izbrane mentorje in tako omejimo sˇtevilo vseh mentorjev, katerim zˇelimo
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poslati e-posˇto. Zˇelimo tvoriti skupino mentorjev iz posameznih izbranih
mentorjev ali po lastnem filtru z vecˇ kategorijami, saj bomo tako lahko hitro
izlocˇili veliko sˇtevilo mentorjev in ustvarili skupino, ki ustreza nasˇim zˇeljam
in potrebam. Zˇelimo si tudi samo pregled rezultatov izbranih kategorij za
posamezno izbiranje in ustvarjanje skupine mentorjev.
Ustvarjeno skupino zˇelimo urejati s spreminjanjem naziva in statusom o
tem ali je zasebna ali javna. Status javne skupine nam pove, da je skupina
vidna tudi ostalim upraviteljem tekmovanj, status zasebne pa, da je vidna
samo upravitelju tekmovanj, ki jo je ustvaril. Poleg tega lahko skupino ure-
jamo sˇe z dodatnim urejanjem obstojecˇe skupine po novih atributih oziroma
kategorijah ter dodajanjem ali odstranjevanjem cˇlanov skupine. Tako bomo
lahko kakrsˇnekoli spremembe v zvezi s skupino lahko opravili na enem mestu
hitro in preprosto.
Zˇelimo si nastaviti nastavitve posˇtnega racˇuna iz katerega zˇelimo poslati
e-posˇto. Preko spletnega obrazca za posˇiljanje zˇelimo izbrati: iz katerega
e-naslova bo e-posˇta poslana; mentorje, ki so v dolocˇenih skupinah; dodajati
priponke ter obvestiti dolocˇene mentorje, saj bomo tako lahko hitro in zane-
sljivo obvestili izbrane mentorje o neki novosti ali spremembi, ki se je zgodila
na tekmovanju.
1.3 Funkcionalnosti dela aplikacije za obve-
sˇcˇanje
Za del spletne aplikacije, ki bo omogocˇala obvesˇcˇanje in tvorjenje skupin
mentorjev, zahtevamo in definiramo naslednje funkcionalnosti:
Prikaz in izbiranje mentorjev: Spletna aplikacija mora prikazati vse
mentorje ter upravitelju tekmovanj (skrbniku spletne aplikacije) omogocˇiti
izbiro enega ali vecˇ mentorjev, ob kateri se mu prikazˇejo nove funkcije za
izbrane ali izbranega mentorja. Zˇelimo, da je ena od mozˇnih funkcij nepo-
sredno posˇiljanje e-posˇte izbranim mentorjem.
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Tvorjenje in pregled skupine: Spletna aplikacija mora ob izbiri men-
torja ali vecˇ mentorjev omogocˇati tvorjenje nove skupine, ki vsebuje vse
izbrane mentorje. Ob tvorjenju skupine je potrebno preko vnosnega polja
omogocˇiti poimenovanje te skupine. Zˇelimo tudi, da se skupina po tvorjenju
upravitelju tekmovanj prikazˇe v seznamu skupin, kjer jo lahko ob kliku nanjo
tudi pregledujemo in vidmo po katerih kategorijah je bila skupina tvorjena.
Filtriranje mentorjev ali ustvarjanje skupin prek filtra: Spletna apli-
kacija mora omogocˇati, da upravitelj tekmovanj lahko skupino tvori tudi po
eni ali vecˇ kategorijah. Dodati je potrebno prikazno okno z ustreznimi kate-
gorijami in gumb za ustvarjenje skupine po kategorijah. Zˇelimo tudi, da ima
upravitelj tekmovanj mozˇnost samo prikaza rezultata filtriranja. Nove sku-
pine se bodo tvorile s pomocˇjo pogledov, saj bo tako upravitelju tekmovanj
omogocˇeno, da na tvorjeno skupino lahko doda sˇe dodaten pogled oziroma
filter ter jo tako posodobi.
Urejanje in brisanje skupine: Ob tvorjenju nove skupine, ki se prikazˇe
na spletni strani, mora spletna aplikacija omogocˇati sˇe urejanje in brisanje
te skupine. Skupino zˇelimo urejati tako, da ji lahko spremenimo naziv, ali
je skupina javna ali zasebna, s cˇimer skupino naredimo vidno ali ne-
vidno za druge upravitelje tekmovanj ter da dodamo nov filter oziroma
skupino posodobimo, s cˇimer se bo posodobil tudi pogled.
Nastavitev posˇtnega racˇuna: Spletna aplikacija mora imeti mozˇnost na-
stavitve vecˇ e-posˇtnih naslovov upravitelja tekmovanj, saj ta lahko sodeluje
tudi na vecˇ tekmovanjih. Pod profil upravitelja tekmovanj je potrebno do-
dati mozˇnost nastavitve e-posˇtnega racˇuna in vnosna polja, kjer upravitelj
tekmovanj lahko nastavi e-posˇtni strezˇnik, sˇtevilko vrat in uporabniˇsko ime.
Te podatke zˇelimo za vsakega mentorja hraniti v podatkovni bazi.
Obvesˇcˇanje mentorjev: Spletna aplikacija mora upravitelju tekmovanj z
obrazcem za posˇiljanje e-posˇte omogocˇati hitro in preprosto obvesˇcˇanje men-
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torjev. Dodati je potrebno spustni meni, kjer bo upravitelj tekmovanj lahko
izbral: iz katerega e-posˇtnega naslova bo poslal e-posˇto; vnosno polje, kamor
bo upravitelj tekmovanj vpisal zˇelene prejemnike; vnosno polje, za zadevo; ter
besedilno okno, kamor bo upravitelj tekmovanj lahko vpisal zˇeleno sporocˇilo.
Zˇelimo, da se pri izbiri prejemnikov ob pritisku cˇrke prikazˇejo vsi primerni
mentorji in skupine, ki pripadajo prijavljenemu upravitelju tekmovanj. Pri
besedilnem oknu zˇelimo, da aplikacija omogocˇa kopiranje besedila, brez da bi




Pregled problema in podrocˇja
2.1 Pregled problema
Na racˇunalniˇskih tekmovanjih sodeluje ogromno sˇtevilo ucˇiteljev in profesor-
jev iz najrazlicˇnejˇsih sˇol po celi Sloveniji. Zaradi velikega sˇtevila mentorjev,
ki se prijavijo na dolocˇeno tekmovanje ali tekmovanja je obvesˇcˇanje po e-posˇti
in skupinsko posˇiljanje e-posˇte zelo zahtevno in zamudno.
2.1.1 Problem obvesˇcˇanja mentorjev
V primeru, da se sˇola preimenuje, trenutno obvesˇcˇanje poteka tako, da men-
tor preimenovane sˇole prek e-posˇte o preimenovanju obvesti organizatorja
tekmovanja, le-ta pa popravi ime sˇole. To je lahko zelo zamuden postopek, v
katerem je velika verjetnost, da pride tudi do napak, ki bi povzrocˇile zmedo
in nepravilnosti.
Nasˇ cilj je poenostaviti, pospesˇiti in nadgraditi obvesˇcˇanje na tekmova-
njih ter omogocˇiti, da se ob kakrsˇnikoli spremembi vsem mentorjem, na katere
sprememba vpliva, posreduje e-posˇto z ustreznim obvestilom o spremembi.
Izdelati moramo del spletne aplikacije, ki bo omogocˇala preprosto in samo-
dejno obvesˇcˇanje mentorjev o morebitnih spremembah oziroma novostih v
zvezi s tekmovanjem. Mentorjem e-posˇtno sporocˇilo posˇiljal samo uporabnik
s pravicami upravitelja tekmovanj, ki se bo moral pred uporabo omenjene
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spletne aplikacije najprej prijaviti z zˇe vnaprej dodeljenim uporabniˇskim ime-
nom in geslom; po koncˇanem delu pa se bo lahko tudi odjavil.
V primeru obvesˇcˇanja vecˇjega sˇtevila mentorjev, se mora posˇiljanje e-
posˇte izvesti vsakemu mentorju posebej, da prejemniki e-posˇte ne vedo, kdo
vse je prejemnik dolocˇenega e-posˇtnega sporocˇila. S tem v skladu z GDPR
zagotovimo varovanje osebnih podatkov vseh prijavljenih mentorjev na tek-
movanjih.
2.1.2 Problem tvorjenja skupin mentorjev
V primeru enourne zamude pred pricˇetkom dolocˇenega tekmovanja, mora
upravitelj tekmovanja o nastali spremembi obvestiti vse tiste mentorje, ki so
prijavljeni na to tekmovanje.
Stremimo k temu, da bo upravitelj tekmovanj lahko tvoril skupine men-
torjev oziroma e-posˇtne sezname, da bo tako hitro in preprosto obvestil
dolocˇeno skupino mentorjev. Pri posˇiljanju e-posˇtnega sporocˇila v nasˇi apli-
kaciji zˇelimo upraviteljem tekmovanj omogocˇiti sestavljanje e-posˇtnega se-
znama mentorjev po eni ali vecˇ kategorijah, ki vkljucˇujejo naslednje skupine.
To so: potrjeni ali nepotrjeni mentorji; sˇole, na katerih ucˇijo; tekmovanja,
na katera so mentorji prijavljeni ter presek vseh nasˇtetih skupin. Ustvarjeni
skupini bo upravitelj tekmovanj lahko urejal naziv; dolocˇil, ali je skupina
vidna tudi drugim upraviteljem tekmovanj; ter dodal nov pogled oziroma
filter, po katerem se bo skupina v podatkovni bazi posodobila.
2.2 Elektronska posˇta in protokoli
Elektronska posˇta je digitalni mehanizem za izmenjavo sporocˇil prek inter-
neta ali intraneta in je danes ena najbolj priljubljenih omrezˇnih storitev. E-
posˇtna sporocˇila se prenasˇajo prek e-posˇtnih strezˇnikov na katere se uporab-
niki z racˇunalnikom prikljucˇimo in preberemo ali posˇljemo posˇtno sporocˇilo.
E-posˇta se prenasˇa med posˇiljateljem in prejemnikom.
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Na primeru posˇijanje posˇte med Simonom in Nastjo, kjer je Simon posˇilja-
telj, Nastja pa prejemnik prikazuje slika 2.1. Simon Nastji posˇlje e-posˇtno
sporocˇilo. Z uporabo SMTP protokola (Simple Mail Transfer Protocol) se
Simonov racˇunalniˇski program povezˇe z odhodnim posˇtnim strezˇnikom. Od-
hodni strezˇnik preko interneta posˇlje e-posˇtno sporocˇilo do Nastjinega do-
hodnega posˇtnega strezˇnika. Nastjin program za elektronsko posˇto nato
sporocˇilo pridobi s protokolom POP (Post office protocol) ali protokolom
IMAP (Internet message access protocol) [32].
Slika 2.1: Prenos elektronske posˇte med posˇiljateljem in prejemnikom.
E-posˇtna sporocˇila so sestavljena iz treh komponent. To so: ovojnica
sporocˇila, ki opisuje elektronsko obliko e-posˇte in je nevidna prejemnikom
e-posˇte; glava sporocˇila, ki vsebuje informacije o posˇiljatelju in prejemniku
ter zadevo e-posˇtnega sporocˇila; in telo sporocˇila, ki vsebuje besedilo, slike in
datotecˇne priloge. Na primeru, prikazanemu na sliki 2.2 lahko vidimo sestavo
prejetega e-posˇtnega sporocˇila, kjer sta vidni le glava ter vsebina sporocˇila.
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Slika 2.2: Sestava prejetega e-posˇtnega sporocˇila.
2.2.1 Uvod v SMTP protokol
SMTP (Simple Mail Transfer Protocol) je komunikacijski protokol za prenos
elektronske posˇte. Kot internetni standard je bil SMTP najprej dolocˇen v
RFC 821 [28] in RFC 5321 [18] za razsˇirjene dodatke SMTP, ki je danes zelo
razsˇirjena razlicˇica protokola. Posˇtni strezˇniki in drugi posredniki za prenos
sporocˇil uporabljajo SMTP za posˇiljanje in prejemanje e-posˇtnih sporocˇil.
Cilj protokola SMTP je zanesljivo in ucˇinkovito posˇiljanje e-posˇte.
Za prenos podatkov uporablja protokol TCP/IP. Z uporabo SMTP lahko
proces prenese e-posˇto v drug proces v istem omrezˇju ali na neko drugo
omrezˇje prek prehodov, ki je dostopen obema omrezˇjema. Na ta nacˇin lahko
e-posˇtno sporocˇilo preide prek vecˇ vmesnih prehodov gostiteljev na poti od
posˇiljatelja do koncˇnega prejemnika [18].
Odjemalec SMTP vzpostavi povezavo TCP s strezˇnikom SMTP na odda-
ljenem gostitelju in poskusˇa poslati e-posˇto po tej povezavi. Strezˇnik SMTP
na privzetih vratih (25) poslusˇa za povezavo TCP. Ko je povezava TCP
uspesˇna, se med odjemalcem in strezˇnikom izvede preprost dialog zahteva-
odgovor, ki ga definira protokol SMTP [32].
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2.2.2 Arhitektura elektronske posˇte
Preprosta arhitektura in delovanje sistema elektronske posˇte je prikazana na
sliki 2.3. Uporabniki se preko posˇtnega odjemalca MUA (Mail User Agent)
povezˇejo s posˇtnim strezˇnikom z uporabo protokola SMTP (A). MUA se
lahko uporablja preko ukazne vrstice (npr. program Mutt) ali v graficˇni
podobi (npr. program Thunderbird). Izmenjavo posˇte z uporabo proto-
kola TCP izvaja agent za prenos posˇte MTA (Message Transfer Agent),
ki se na ciljni strezˇnik povezˇe kot odjemalec SMTP (B,C). MTA dostavlja
posˇto v posˇtne nabiralnike, informacije pa lahko preko protokolov POP3
ali IMAP prenese MUA (D,E). Uporabniki lahko prek MDA (Mail Deli-
very Agent) posˇtnega strezˇnika, ki posˇto dostavi direktno v posˇtni nabiralnik
prejemnika prav tako s MUA preberejo sporocˇila (F,E). Kot rezultat upo-
rabnikove posˇtne zahteve, posˇiljatelj vzpostavi dvosmerno povezavo s pre-
jemnikovim MTA (C). Posˇiljatelj bo ustvaril ukaze, na katere bo odgovoril
prejemnik (glej sliko 2.3). Tako SMTP odjemalec kot strezˇnik morata imeti
dve osnovni komponenti: MUA in lokalni MTA. Posˇiljateljev MUA pripravi
sporocˇilo, ustvari ovojnico (izvorni in ciljni naslov SMTP) in vstavi sporocˇilo
v ovojnico. MTA nato prenese e-posˇto prek omrezˇja do TCP-vrat 25 preje-
mnikovega MTA (B,C) [32].
Standard RFC 821 [28] dolocˇa protokol odjemalec-strezˇnik. Ko ima od-
jemalec SMTP sporocˇilo za prenos, vzpostavi dvosmerni prenosni kanal do
strezˇnika SMTP, ki se odzove na zahtevo. Prvotni SMTP strezˇnik (MTA) je
odgovoren za prenos e-posˇtnih sporocˇil na enega ali vecˇ SMTP strezˇnikov ali
za porocˇanje o tem, da tega ni mogel storiti. SMTP prejemnik je lahko koncˇni
cilj ali pa posrednik. Ukazi SMTP so tvorjeni s strani SMTP posˇiljatelja in
poslani do SMTP prejemnika. Ko je oddajni kanal vzpostavljen, SMTP
posˇiljatelj posˇlje ukaz MAIL, ki oznacˇuje posˇiljatelja posˇte. Posˇiljatelj posˇlje
ukaz RCPT, da identificira prejemnika posˇte. Ko so prejemniki dolocˇeni,
posˇiljatelj posˇlje posˇtne podatke, ki se zakljucˇijo s posebnim zaporedjem. Cˇe
SMTP prejemnik uspesˇno obdela posˇtne podatke, se odzove z odgovorom
OK [28].
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Slika 2.3: Delovanje sistema elektronske posˇte med posˇiljateljem in prejemni-
kom.
2.2.3 Uporabniˇski agent
Uporabniˇski agent je racˇunalniˇski program, ki se uporablja za posˇiljanje in
prejemanje elektronske posˇte uporabnika [18]. MTA elektronska sporocˇila
sprejema od MUA z uporabo protokola SMTP preko vrat 587. Vrata 587
so rezervirana za oddajo elektroskega sporocˇila, uporabljajo pa jih MUA.
Potrditvena elektronska posˇta je definirana v standrardu RFC 6409 [14].
Posˇiljanje e-posˇte
Elektronska posˇta se posˇilja preko vecˇ zahtevek-odgovor transakcij med od-
jemalcem in strezˇnikom (slika 2.4). Ovojnica elektronskega sporocˇila se
prenese locˇeno od samega sporocˇila s pomocˇjo ukazov MAIL FROM in RCPT
TO. Vse za prazno ali null vrstico je telo sporocˇila, ki je zaporedje vrstic,
ki vsebujejo ASCII (American Standard Code for Information Interchange)
znake. Telo sporocˇila vsebuje dejanske informacije, ki jih prejemnik lahko
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prebere (8) [32].
Slika 2.4: Postopek SMTP posˇtne transakcije.
Format e-posˇtne glave
Glava vsebuje sˇtevilne kljucˇne besede in vrednosti, ki dolocˇajo datum posˇilja-
nja, naslov posˇiljatelja, kam naj gredo odgovori in sˇe nekatere druge infor-
macije. Glava je seznam vrstic oblike:
field-name: field-value
Polja se zacˇnejo v stolpcu 1: vrstice, ki se zacˇnejo z belimi presledki (SPACE
ali TAB) so nadaljevanje prejˇsnje vrstice. Mnoge pomembne vrednosti polja
(kot so polja To in From) so posˇtni nabiralniki. Najpogostejˇse oblike so
definirane v standardu [18]:
• jnovak@gmail.com
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• Janez Novak <jnovak@gmail.com>
Niz Janez Novak je namenjen prejemnikom in je ime lastnika posˇtnega
nabiralnika. Opazimo lahko, da je ta oblika naslavljanja tesno povezana z za-
snovo DNS (Domain Name System). SMTP odjemalec za dostop do posˇtnega
nabiralnika uporablja tudi polno internetno domensko ime ali FQDN (Fully
Qualified Domain Name). Ker se naprave med seboj s FQDN naslovi ne mo-
rejo nasloviti, se uporabi sistem DNS, ki poskrbi za preslikavo med naslovom
IP in FQDN [25,32].
Prejemanje e-posˇte
MUA redno preverja vsebino posˇtnih nabiralnikov (glej sliko 2.3). O pri-
hodu e-posˇte lahko obvesti uporabnika s posebnim obvestilom. Ko uporabnik
poskusˇa prebrati e-posˇto, se prikazˇe vsebina nabiralnika (E). Obicˇajno vsaka
vrstica seznama vsebuje kratek povzetek informacij o dolocˇenem sporocˇilu v
posˇtnem nabiralniku. Povzetek lahko vkljucˇuje e-posˇtni naslov posˇiljatelja,
zadevo in cˇas prejema ali posˇiljanja e-posˇte. Z izbiro kateregakoli sporocˇila
lahko uporabnik vidi njegovo vsebino na zaslonu [32].
2.2.4 Agent za prenos sporocˇil
MTA (Message transfer agent) je programska oprema, ki prejema ali za-
vracˇa dohodno posˇto in posˇilja odhodno posˇto iz racˇunalnika posˇiljatelja na
racˇunalnik prejemnika s pomocˇjo protokola SMTP. Sistem mora za posˇiljanje
posˇte imeti odjemalca MTA, za prejem posˇte pa strezˇnik MTA (glej sliko
2.3). Sporocˇila lahko prejme od drugega MTA ali pa od MUA s uporabo
protokola SMTP (G) [32]. Med taksˇne agente spada na primer Postfix.
Pretok posˇtnih transakcij SMTP
SMTP protokol definira, kako morajo biti ukazi in odgovori poslani s strani
MTA. SMTP posˇiljatelj (odjemalec) posˇlje ukaze SMTP prejemniku (strezˇnik).
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Strezˇnik se odzove z sˇtevilcˇnimi kodami odgovora in izbirnimi cˇlovesˇko ber-
ljivimi nizi. Pogovoru med odjemalcem in strezˇnikom laho preprosto sle-
dimo iz slike 2.5. V nasˇem primeru uporabnik posiljatelj na domeni
mojadomena.com posˇlje sporocˇilo uporabniku prejemnik na domeni novado-
mena.com. Vrstice, ki jih posˇlje strezˇnik (prejemnik) se zacˇnejo s S; vrstice,
ki jih posˇlje odjemalec (posˇiljatelj) se zacˇnejo s C. Primer vkljucˇuje naslednje
korake:
1. Posˇiljatelj vzpostavi TCP povezavo do SMTP strezˇnika in nato cˇaka, da
strezˇnik odgovori s 220 www.primer.com ESMTP Postfix ali sporocˇi-
lom 421 Service not available, cˇe do cilja ni mogocˇe nadaljevati
(1).
2. Odjemalec posˇlje strezˇniku ukaz HELO, s katerim oznacˇuje svojo iden-
titeto prejemnik pa se je primoran identificirati s posˇiljanjem svojega
domenskega imena (2). Odjemalec (posˇiljatelj) lahko to informacijo
uporabi, da preveri, ali je povezan na pravi strezˇnik SMTP. Prejemnik
SMTP, ki ne podpira razsˇiritvenih storitev, se bo odzval s sporocˇilom
500 Syntax error command unrecognized. Odjemalec (posˇiljatelj)
mora nato ponovno poskusiti s ukazom HELO ali poslati sporocˇilo QUIT.
Cˇe prejemnik SMTP podpira razsˇiritvene storitve, se odzove z vecˇ vr-
sticˇnimi 250 OK sporocˇili, ki vkljucˇujejo seznam razsˇiritev, ki jih pod-
pira (3).
3. Odjemalec (posˇiljatelj) zacˇetek posˇtne transakcije in nov prenos sporo-
cˇila pricˇne s posˇiljanjem ukaza MAIL FROM. Ta ukaz vsebuje informacijo
o izvornem posˇtnem predalu, ki se lahko uporabi za porocˇanje o napa-
kah (4). Cˇe napak ni, je odgovor strezˇnika 250 OK (5).
4. Drugi korak dejanske izmenjave elektronske posˇte je podajanje enega ali
vecˇ prejemnikov. To je storjeno s posˇiljanjem enega ali vecˇ ukazov RCPT
TO: s strani odjemalca (6). Vsak od njih bo prejel odgovor 250 OK ali
odgovor 550 No such user here, cˇe naslov ni veljaven (7). Posˇtno
ovojnico transakcije predstavljata ukaza MAIL in RCPT.
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5. Ko so poslani vsi ukazi RCPT, odjemalec (posˇiljatelj) izda ukaz, DATA in
sporocˇi strezˇniku (prejemniku), da sledi vsebina sporocˇila (8). Strezˇnik
odgovori s sporocˇilom 354 End data, in se koncˇa s <CR><LF>,<CR><LF>.
S tem pove, da je pripravljen sprejeti besedilo (9). Vsebina sporocˇila
se pricˇne s ukazom DATA in koncˇa s posebnim znakom (10).
6. Odjemalec posˇilja podatke vrstico za vrstico, ki se koncˇajo z vrstico
<CR><LF>.<CR><LF> (10). Ko je konec besedila uspesˇno prejet in shra-
njen strezˇnik odgovori z 250 OK ali z ustreznim sporocˇilom o napaki,
cˇe je sˇlo kaj narobe (11).
7. Po prejemnikovi potrditvi so mogocˇe naslednje akcije:
• Posˇiljatelj nima vecˇ sporocˇil za posˇiljanje; povezavo bo koncˇal z
ukazom QUIT (12), na katerega odgovor bo 221 Bye (13).
• Odjemalec (posˇiljatelj) ima sˇe eno sporocˇilo za posˇiljanje in se
preprosto vrne na korak 3, da posˇlje nov ukaz MAIL [1, 28,32].
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Slika 2.5: Transakcija SMTP med odjemalcem in strezˇnikom. Prirejeno
po [1].
2.2.5 Vecˇnamenske internetne posˇtne razsˇiritve
MIME (Multipurpose Internet Mail Extension) je internetni standard, ki
razsˇirja obliko e-posˇtnega sporocˇila, da podpira besedilo v naboru znakov,
ki ni ASCII; ne besedilne podatke; telesa sporocˇila z vecˇ deli ter podatke o
glavi v nizih znakov, ki niso ASCII [11]. Standard RFC 821 [28] dolocˇa, da
so SMTP podatki 7-bitni ASCII znaki, najpomembnejˇsi bit pa je nastavljen
na nicˇ. RFC 822 [8] je neprimeren za potrebe uporabnikov e-posˇte, katerih
jeziki zahtevajo uporabo nabora znakov, ki so razlicˇni od anglesˇkega besedila;
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neustrezen pa je tudi za ne besedilne podatke [3].
Za odpravo teh omejitev obstajata dva pristopa. V prvem pristopu je bil
MIME definiran v RFC 1521 [3] in RFC 1522 [26], ki dolocˇata mehanizem
za kodiranje besedila in binarnih podatkov kot 7 bitni ASCII znotraj posˇtne
ovojnice, definirane v RFC 822 [8]. Pri drugem pristopu SMTP razsˇiritvene
storitve (RFC 1651 [20], RFC 1652 [19] in RFC 1653 [21]) dolocˇajo meha-
nizem za razsˇiritev zmozˇnosti SMTP preko omejitev, ki jih dolocˇa standard
RFC 821 [28]. Kadar SMTP odjemalec poskusˇa poslati 8-bitne podatke
strezˇniku, ki ne podpira razsˇiritve, mora odjemalec SMTP kodirati vsebino
sporocˇila v 7-bitno predstavitev, ki je skladna s standardom MIME, ali vrniti
uporabniku trajno napako. Protokoli MIME definirajo pet vrstic glave, ki
se lahko dodajo v prvotni del glave, da definirajo parametre preoblikovanja:
razlicˇico MIME, vrsto vsebine, kodiranje prenosa vsebine, ID vsebine in opis
vsebine [11].
Razlicˇica MIME (MIME-Version): Vrstica glave MIME-Version: 1.1
nam pove, da se je sporocˇilo ustvarilo z uporabo trenutne razlicˇice 1.1 MIME
protokola [32].
Vrsta vsebine (Content-Type): Polje naslovne vrstice Content-Type
se uporablja za dolocˇanje narave podatkov v telesu entitete s podajanjem
identifikatorjev tipa in podtipa ter z zagotavljanjem pomozˇnih informacij, ki
so lahko potrebne za dolocˇene vrste. Za imeni tipa in podtipa je preosta-
nek polja glave niz parametrov, podanih kot atribut/vrednost. Vrednost
polja glave je definirana na naslednji nacˇin: Content-Type:<tip/podtip;
parametri> [3].
Kodiranje prenosa vsebine (Content-Transfer-Encoding): Sˇtevilne
vsebine so v svojem naravnem formatu predstavljene kot 8-bitni znaki ali
binarni podatki. Taksˇnih podatkov ni mogocˇe prenesti prek nekaterih tran-
sportnih protokolov. Na primer, RFC 821 [28] omejuje e-posˇtna sporocˇila
na 7-bitne ASCII podatke v ZDA z vrsticami, ki niso daljˇse od 1000 zna-
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kov. Vrstica glave Content-Transfer-Encoding:<type> dolocˇa metodo za
kodiranje sporocˇil v bitni tok nicˇel in enic za prenos. Obstaja pet vrst kodi-
ranja [3, 16, 32]:
• 7bit: Pomeni, da so vsi podatki predstavljeni kot kratke vrstice z
manj kot 1000 znaki.
• 8bit: Pomeni, da so vrstice kratke z manj kot 1000 znaki, lahko pa so
znaki, ki niso ASCII.
• binary: Za znake, ki niso ASCII z neomejeno dolzˇino vrstic. To je
8bit kodiranje.
• base64: Za posˇiljanje podatkov narejenih iz bitov, kadar najviˇsji bit ni
nujno nicˇ; vsaka sˇtevilka base64 predstavlja natancˇno 6 bitov podatkov;
trije 8 bitni bajti so tako lahko predstavljeni s sˇtirimi 6 bitnimi base64
sˇtevilkami.
• quoted-printable: Za posˇiljanje podatkov, ki so v veliki meri sesta-
vljeni iz oktetov, ki ustrezajo naboru ASCII znakov; cˇe znak ni ASCII,
se posˇlje kot trije znaki: prvi znak je znak za enakost (=), naslednja
dva pa sta sˇestnajstiˇski prikaz bajta.
2.2.6 Uporabnikov dostop do e-posˇte POP3 in IMAP4
POP: POP (Post Office Protocol) je internetni standardni protokol, ki ga
e-posˇtni odjemalci uporabljajo za pridobivanje e-posˇte s posˇtnega strezˇnika.
Obstaja vecˇ razlicˇic protokola POP. Prva razlicˇica protokola POP1, je bila
definirana v RFC 918 [31], druga POP2 pa v RFC 937 [4]. Obe razlicˇici za
posˇiljanje sporocˇil potrebujeta protokol SMTP. Najnovejˇsa in najbolj upora-
bljena razlicˇica POP3, definirana v RFC 1939 [27], se lahko uporablja s ali
brez protokola SMTP.
POP omogocˇa dostop prek internetnega protokola TCP/IP do uporab-
nikovega posˇtnega predala, ki se vzdrzˇuje na posˇtnem strezˇniku, kjer je
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shranjena prispela e-posˇta v omrezˇju. Po uspesˇni SMTP avtentikaciji, se
sporocˇilo prenese k uporabniku. Protokol podpira operacije prenosa in bri-
sanja sporocˇil.
Do vsebine posˇtnega predala lahko uporabnik dostopa s posˇtnim odjemal-
cem preko TCP vrat 110. POP je bil zasnovan predvsem za podporo nacˇinu
dostopa brez povezave. Odjemalci imajo tudi mozˇnost, da po prenosu e-posˇto
pustijo na strezˇniku [27].
IMAP: IMAP (Internet Message Access Protocol) je internetni standar-
dni protokol, ki ga e-posˇtni odjemalci uporabljajo za pridobivanje e-posˇtnih
sporocˇil s posˇtnega strezˇnika prek povezave TCP/IP. Razlicˇica IMAP4 je po-
dobna razlicˇici POP3, le da podpira nekatere dodatne funkcije, kot je na pri-
mer iskanje kljucˇnih besed po e-posˇtnih sporocˇilih, medtem ko so sporocˇila sˇe
vedno na posˇtnem strezˇniku. Posˇtni odjemalec se s strezˇnikom IMAP povezˇe
z uporabo TCP vrat 143. IMAP je bil zasnovan s ciljem, da vecˇ posˇtnim
odjemalcem omogocˇi popolno upravljanje e-posˇtnega nabiralnika. IMAP od-
jemalcu omogocˇa, da dostopa in upravlja elektronska sporocˇila na strezˇniku
ter tudi, da se lahko odjemalec brez povezave sinhronizira s strezˇnikom.
IMAP4 vkljucˇuje operacije za: ustvarjanje, brisanje in preimenovanje
posˇtnih nabiralnikov; trajno odstranjevanje sporocˇil; postavljanje in cˇiˇscˇenje
zastavic; iskanje; ter selektivno pridobivanje atributov sporocˇil [7, 32].
2.2.7 Varnostna vprasˇanja SMTP protokola
Neupravicˇeno posˇiljanje: Procesi pridobivanja e-posˇte s strezˇnikov in
upravljanje podatkovne komunikacije prek interneta so obcˇutljivi na razlicˇne
napade.
E-posˇtni strezˇniki iz slike 2.3 prvotno niso preverjali identitete posˇiljatelja,
kar pomeni, da je lahko kdorkoli poslal sporocˇilo v imenu poljubne identitete.
E-posˇto so preprosto posredovali s tistim vrnjenim naslovom, ki je bil speci-
ficiran. Zlonamerni posˇiljatelji so to izkoristili, da so posˇiljali velike kolicˇine
e-posˇte z lazˇnimi povratnimi naslovi.
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Da bi odpravili tezˇavo, je potrebno prepoznati izvor nezˇelene e-posˇte. E-
posˇtno sporocˇilo se obicˇajno prenasˇa prek vrste strezˇnikov SMTP (vkljucˇno
s strezˇniki posˇiljatelja in prejemnika), preden dosezˇe ciljnega gostitelja. Ob
prehodu med strezˇniki se sporocˇila ozˇigosajo z vmesnimi strezˇniki SMTP.
Neujemanja med naslovi IP in imeni domen v glavi e-posˇte lahko razkrijejo
pravi vir nezˇelene e-posˇte. Prava domenska imena, ki ustrezajo nave-
denim naslovom IP, je mogocˇe najti z izvajanjem obratne DNS poizvedbe.
Ta funkcionalnost, ustvari vrstico glave Received:, ki vkljucˇuje identiteto
napadalca [28,32].
Za avtentikacijo posˇiljateljev pri prenosu sporocˇil obstaja vecˇ razlicˇnih
mehanizmov, ki pripomorejo k vecˇji zasˇcˇiti pred nezˇelenimi sporocˇili. Med
najbolj uporabljenimi sta mehanizma SPF [17] in DMARC [22]. E-posˇtna
sporocˇila lahko posˇiljajo tisti, ki se uspesˇno avtenticirajo pri omenjenih me-
hanizmih.
Sˇifriranje e-posˇte: Sˇifriranje e-posˇte je sˇifriranje e-posˇtnih sporocˇil za
zasˇcˇito vsebine pred branjem entitet, ki niso predvideni prejemniki. SMTP
e-posˇta sama po sebi ni varna, saj je celo za navadne uporabnike izvedljivo,
da se neposredno pogajajo s prejemnimi in posrednimi SMTP strezˇniki ter
ustvarjajo sporocˇila, ki naivnega prejemnika zavedejo, da so priˇsla od ne-
kod drugje. Sporocˇila niso varna, razen cˇe obstaja neka oblika sˇifriranja.
Prava varnost e-posˇte je le v metodah od konca do konca (end-to-end), ki
vkljucˇujejo telesa sporocˇil, na primer tista, ki uporabljajo digitalne pod-
pise [18]. Na sliki 2.6 posˇiljatelj sporocˇilo sˇifrira sam in samo prejemnik ima
ustrezen kljucˇ, da sporocˇilo ponovno desˇifrira; sˇifriranje end-to-end se zgodi
med posˇiljateljevim in prejemnikovim MTA.
Sˇifriranje od konca do konca (end-to-end encryption) je sistem komunika-
cije, kjer lahko sporocˇila berejo samo uporabniki, ki med seboj komunicirajo.
Morebitnim prislusˇkovalcem preprecˇuje, da bi imeli dostop do kriptograf-
skih kljucˇev, potrebnih za desˇifriranje pogovora.
Sˇifriranje od konca do konca je namenjeno preprecˇevanju branja podatkov
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drugega kot pravega posˇiljatelja in prejemnika oziroma prejemnikov. S tem
zagotavlja celovitost in zaupanje med posˇiljateljem in prejemnikom. Preje-
mnik pridobi sˇifrirane podatke in jih sam tudi desˇifrira.
Pomembni protokoli za sˇifriranje e-posˇtnih sporocˇil po tej metodi vkljucˇu-
jejo:
• S/MIME (Secure/Multipurpose Internet Mail Extensions) [30].
• PGP (Pretty Good Privacy) [5].
V postopku sˇifriranja od konca do konca so sporocˇila sˇifrirana neposre-
dno od naprave posˇiljatelja, dokler ne pridejo do naprave prejemnika, kjer
se desˇifrirajo. S sˇifriranjem od konca do konca strezˇnik nikoli nima dostopa
do desˇifriranih podatkov in tako ne predstavlja grozˇnje za uporabniˇske po-
datke. Tukaj gre za varnost samih podatkov in ni omejeno na naprave [37].
Slika 2.6 prikazuje, kako lahko Simon in Nastja varno izmenjujeta sporocˇilo
s sˇifriranjem od konca do konca.
Slika 2.6: Sˇifriranje od konca do konca [29].
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S/MIME S/MIME (Secure/Multipurpose Internet Mail Extensions) je stan-
dard podpisovanje podatkov MIME. S/MIME zagotavlja dosleden nacˇin za
posˇiljanje in prejemanje varnih podatkov MIME ter naslednje kriptografske
varnostne storitve za aplikacije elektronskega sporocˇanja: avtentikacija; ce-
lovitost sporocˇil in ne zavracˇanje izvora (z uporabo digitalnih podpisov); ter
zaupnost podatkov (z uporabo sˇifriranja). Kot dodatno storitev S/MIME
zagotavlja stiskanje sporocˇil. S/MIME lahko uporabljajo tradicionalni upo-
rabniˇski agenti MUA (Mail User Agent) (slika 2.3) za dodajanje kriptograf-
skih varnostnih storitev v poslano e-posˇto ter za interpretacijo kriptografskih
varnostnih storitev v prejeti e-posˇti [30].
Pretty Good Privacy (PGP): PGP (Pretty Good Privacy) [5] je pro-
gram, ki uporablja sˇifriranje za zasˇcˇito zasebnosti nasˇe elektronske posˇte in
datotek v racˇunalniku. PGP lahko uporabimo tudi kot sistem digitalnega
podpisovanja, kar nam omogocˇa, da dokazˇemo, da datoteke ali elektronska
sporocˇila niso bila spremenjena. PGP je leta 1991 razvil Phil Zimmermann.
Z uporabo PGP lahko:
• Sˇifriramo datoteke. PGP lahko uporabimo za sˇifriranje datotek z IDEA
(International Data Encryption Algorithm), zmogljivim algoritmom za
sˇifriranje javnih kljucˇev. Ko je datoteka sˇifrirana, jo lahko uporabnik
desˇifrira s pomocˇjo sejalnega kljucˇa za simetricˇni algoritem.
• Ustvarimo svoje zasebne in javne kljucˇe. Te kljucˇe potrebujemo za
sˇifriranje in podpisovanje sporocˇil, ki jih posˇiljamo ter za desˇifriranje
sporocˇil, ki jih prejmemo.
• Posˇiljamo in prejemamo sˇifrirano e-posˇto. PGP lahko uporabimo za
sˇifriranje poslanih sporocˇil in za desˇifriranje prejete e-posˇte.
• Uporabljamo digitalne podpise. PGP lahko uporabimo za elektronsko
podpisovanje dokumentov. PGP lahko uporabimo tudi za preverjanje
digitalnih podpisov drugih ljudi.
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• Potrjujemo kljucˇe. PGP lahko uporabimo za elektronsko podpisovanje
javnih kljucˇev.
Cˇeprav je e-posˇta podobna papirni posˇti in telefonskim pogovorom, med
njimi obstaja pomembno razlikovanje: e-posˇto je mogocˇe veliko lazˇje prestrecˇi
in kopirati brez vednosti posˇiljatelja ali prejemnika.
Cˇe sporocˇilo potuje po omrezˇju, kot je internet, gre skozi sˇtevilne racˇunal-
nike. Vsak racˇunalnik na poti lahko naredi kopijo sporocˇila. Ko sporocˇilo
prispe na cilj, cˇaka, da ga prevzame predviden prejemnik. V tem cˇasu je
sporocˇilo ranljivo za branje ali kopiranje drugih. Cˇe smo tarcˇa res zlobne
namere, se nasˇ nasprotnik ne bo ustavil zgolj pri branju nasˇe e-posˇte;
morda jo bo celo spreminjal. Tako lahko nasˇe najbolj zasebno sporocˇilo
spremeni kakor zˇeli in s tem ogrozi nasˇa sporocˇila ter celo nasˇo podjetje [5,12].
2.3 Domenska storitev
Sistem za upravljanje domenskih imen DNS (Domain Name System) je hi-
erarhicˇen in decentraliziran globalni sistem za prevajanje med cˇlovesˇko ber-
ljivimi domenskimi imeni racˇunalnikom razumljivimi naslovi IP. Cˇe sistema
domenskih imen ne bi bilo, bi za vzpostavitev kakrsˇnekoli povezave in obisk
dolocˇene spletne strani morali poznati tocˇen naslov IP strezˇnika, na katerem
se stran nahaja.
2.3.1 Varnostna vprasˇanja
Prvotno varnost ni bila glavni pomislek pri nacˇrtovanju storitve DNS ali
katerekoli druge programske opreme za izvajanje na zgodnjem Internetu [25].
Vecˇ vprasˇanj glede ranljivosti je bilo odkritih in izkoriˇscˇenih s strani zlona-
mernih uporabnikov. Ena taksˇnih ranljivosti je zastrupitev predpomnilnika
rekurzivnega razresˇevalnika DNS. [25].
Kot primer grozˇnje, ki jo predstavlja napad z zastrupitvijo predpomnil-
nika, razmislimo, kaj se zgodi, ko uporabnik obiˇscˇe spletno mesto svoje
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banke. Uporabniˇska naprava poizveduje svoj konfigurirani rekurzivni imenski
strezˇnik za naslov IP spletne strani banke. Napadalec lahko zastrupi ra-
zresˇevalnik z naslovom IP, ki ne kazˇe na legitimno spletno stran, temvecˇ na
spletno stran, ki jo je ustvaril napadalec. Ta spletna stran z lazˇno predstavo
predstavlja spletno mesto banke in izgleda enako kot prava stran banke. Ne-
vedni uporabnik bi kot obicˇajno vnesel svoje uporabniˇsko ime in geslo. Na
zˇalost je uporabnik nehote posredoval svoje bancˇne poverilnice napadalcu, ki
se je nato lahko prijavil, kot pravi uporabnik na zakonitem spletnem mestu
banke ter tako osˇkodoval uporabnika [2, 15].
Odgovori DNS tradicionalno nimajo kriptografskega podpisa, kar vodi
do sˇtevilnih mozˇnosti napada; varnostne razsˇiritve sistema domenskih imen
(DNSSEC ) spremenijo DNS tako, da dodajo podporo za kriptografsko pod-
pisane odgovore [25].
2.3.2 Pomembni zapisi za e-posˇto
MX zapis
Zapis strezˇnika e-posˇte (zapis MX - mail exchanger) dolocˇa posˇtni strezˇnik,
ki je odgovoren za sprejem e-posˇtnih sporocˇil v imenu imena domene. Gre
za zapis virov v sistemu domenskih imen (DNS).
Pregled: Zapisi virov so osnovni informacijski element sistema domenskih
imen (DNS). Zapis MX je eden izmed teh; domena pa ima lahko eno ali vecˇ
teh nastavitev:
;Domain TTL Class Type Priority Host
primer.com 1936 IN MX 10 blackmail.primer.com
primer.com 1936 IN MX 10 whitemail.primer.com
Znacˇilna podatka zapisa MX sta prednostna vrednost (zgoraj oznaka Pri-
ority) in popolnoma kvalificirano ime domene posˇtnega strezˇnika (zgoraj
oznaka Host).
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Polje Priority dolocˇa, kateri posˇtni strezˇnik naj ima prednost - v nasˇem
primeru zgoraj, so vrednosti oznake obeh 10, zato se pricˇakuje, da bo e-posˇta
enakomerno prenasˇala tako blackmail.primer.com kot tudi whitemail.pri-
mer.com.
Ko je e-posˇtno sporocˇilo poslano prek interneta, agent za prenos e-posˇte
(MTA) poizveduje sistem domenskih imen (DNS) za zapise MX domenskega
imena vsakega prejemnika (glej sliko 2.3). Ta poizvedba vrne seznam gosti-
teljskih imen strezˇnikov za e-posˇto, ki sprejemajo vhodno posˇto za to domeno
ter njihove nastavitve. Posˇiljatelj nato poskusˇa vzpostaviti povezavo SMTP,
pri cˇemer najprej preizkusi gostitelja z najnizˇjo vrednostjo Priority.
Varnostna kopija MX: Nekatere domene bodo imele vecˇ zapisov MX,
od katerih je en namenjen kot varnostna kopija z viˇsjo sˇtevilko, tako da
obicˇajno ni izbran kot cilj za dostavo e-posˇte.
V primeru napak gostiteljev z nizˇjimi sˇtevilkami, bodo e-posˇtni strezˇniki
dostavili varnostno kopijo gostitelju z najviˇsjo prioritetno sˇtevilko [18].
TXT zapis: Zapis TXT (text record) je vrsta zapisa virov v sistemu do-
menskih imen (DNS ), ki se uporablja za povezovanje poljubnega besedila z
gostiteljem ali drugim imenom, kot so cˇlovesˇko berljivi podatki o strezˇniku,
omrezˇju ali druge racˇunovodske informacije.
Prav tako se pogosto uporablja na bolj strukturiran nacˇin za belezˇenje
majhnih kolicˇin strojno berljivih podatkov v DNS.
Domena ima lahko vecˇ zapisov TXT, ki so povezani z njo, pod pogojem,
da implementacija strezˇnika DNS to podpira. Vsak zapis ima lahko enega
ali vecˇ znakovnih nizov.
Format zapisa
Kot nestrukturirano besedilo lahko organizacije niz TXT uporabljajo na
kakrsˇenkoli nacˇin, ki ga definirajo; na primer:
example.com IN TXT "Documentation"
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RFC 1464 [33] definira strukturiran format, ki se lahko uporablja za defini-
ranje atributov in njihovih vrednosti v enem zapisu, kot v teh primerih:
host.widgets.com IN TXT "printer=lpr5"
sam.widgets.com IN TXT "favorite drink=orange juice"
V praksi storitve, ki uporabljajo zapise TXT, pogosto ne sledijo temu RFC-
ju, ampak imajo svoj lastni format.
Primera uporabe
Znakovni niz iz zapisa TXT, ki smo ga uporabljali za ogrodje SPF:
"v=spf1 ip4:192.0.2.0/24 ip4:198.51.100.123 a -all"
Primer uporabe za ogrodje DMARC:
"v=DMARC1;p=none;sp=quarantine;pct=100;rua=mailto:drts@example.com;"
2.3.3 Ogrodje SPF
Ogrodje SPF (Sender Policy Framework) je preprosta avtentikacijska me-
toda. Njegova specifikacija je definirana s standardom RFC 7208 [17].
SPF lastnikom domen s pomocˇjo sistema DNS z zapisom TXT omogocˇa
dolocˇitev avtoriziranih strezˇnikov SMTP za posˇiljanje elektronske posˇte iz
njihove domene. Zapis SPF prejemnikovemu MTA pove, kateri posˇtni strezˇni-
ki lahko posˇiljajo sporocˇila, naslovljena z dolocˇenim domenskim imenom.
Prejemniki, ki preverjajo podatke o SPF v zapisih TXT, lahko zavrnejo
sporocˇila iz nepooblasˇcˇenih virov, sˇe preden prejmejo telo sporocˇila [17,24].
Delovanje SPF: Na primeru, ki ga prikazuje slika 2.7 si poglejmo delova-
nje ogrodja SPF pri posˇiljanju e-posˇte iz elektronskega naslova simon@acm.si
na elektronski naslov prejemnika nastja@acm.si. Dodali smo naslednji SPF
zapis:
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acm.si IN TXT "v=spf1 mx a a: 1.25.49.87 a:1.26.50.88 -all"
Dohodni strezˇnik kmalu po vzpostavitvi povezave sprejme SMTP ukaz
HELLO in MAIL FROM na zacˇetku vsakega sporocˇila. Oba lahko vsebujeta do-
mensko ime. V nasˇem primeru zgoraj je domensko ime acm.si. Dohodni
strezˇnik posˇlje poizvedbo na DNS strezˇnik za ustrezen SPF zapis, oznacˇen s
tem domenskim imenom (1). Naslov IP odhodnega strezˇnika primerja z na-
slovi IP, ki so v zapisu SPF (IP:1.25.49.87 in IP:1.26.50.88) in avtorizirani za
uporabo domene acm.si. Cˇe naslovi IP prestanejo avtentikacijo, to pomeni,
da je sporocˇilo uspesˇno avtenticirano [17,24].
Slika 2.7: Delovanje avtentikacijskega ogrodja SPF.
Cˇe domena objavi zapis SPF v sistem DNS, je bolj verjetno, da bodo
ponarejene e-posˇte ujete v filtrih nezˇelene e-posˇte, ki preverjajo SPF zapis.
Zato je domena, zasˇcˇitena s SPF, manj uporabna za napadalce pri posˇiljanju
nezˇelenih e-posˇt in kraji gesel. SPF ogrodje morata za zagotovljeno delovanje
uporabiti tako posˇiljatelj kot prejemnik.
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Implementacija: Niz znakov iz zapisa TXT, uporabljenega za SPF:
acm.si IN TXT
"v=spf1 ip4:192.0.2.0/24 ip4:198.51.100.123 a -all"
V nasˇem primeru (zgoraj oznaka v=spf1) definira uporabljeno razlicˇico
SPF. Naslednje besede ponujajo mehanizme za dolocˇitev, ali je domena pri-
merna za posˇiljanje e-posˇte. ip4 in a dolocˇata sisteme, ki jim je dovo-
ljeno posˇiljati sporocˇila za dano domeno. V nasˇem primeru bo preverjanje
uspesˇno, cˇe elektronsko sporocˇilo naslovljeno na domeno acm.si prispe iz
naslovov IP 192.0.2.0/24 in 198.51.100.123. -all na koncu dolocˇa,
da je treba sporocˇilo zavrniti, cˇe se prejˇsnji mehanizmi niso ujemali, kar v
nasˇem primeru pomeni, da bodo vsa sporocˇila iz naslovov IP, ki niso v nasˇem
zapisu SPF zavrnjena.
Mehanizmi Mehanizmi se lahko ujemajo, ne ujemajo ali pa vrnejo napako.
Definiranih je osem mehanizmov:
• all - Uporablja se za privzete rezultate kot -all za vse naslove IP,
ki se ne ujemajo s danimi mehanizmi. Mehanizmi za njim ne bodo
nikoli testirani.
• a - Cˇe ima ime domene zapis naslova (A ali AAAA), ki ga je mogocˇe
razresˇiti na posˇiljateljev naslov IP, se bo ujemal.
• ip4 - Cˇe je posˇiljatelj v danem obsegu naslovov IPv4, se ujema.
• ip6 - Cˇe je posˇiljatelj v danem obsegu naslovov IPv6, se ujema
• mx - Ta mehanizem se ujema, cˇe je IP eden od gostiteljev MX za to
domeno.
• ptr - Cˇe obstaja ustrezna reverzna DNS preslikava, se ujema. Ta me-
hanizem je pocˇasen in ni tako zanesljiv kot drugi mehanizmi v primeru
napak v DNS.
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• exist - Ta mehanizem se uporablja za poljubno domensko ime, ki se
uporablja za poizvedbo zapisa A v DNS. Cˇe je zapis najden vrne uje-
manje. Omogocˇa zapletene sheme, ki vkljucˇujejo poljubne dele posˇtne
ovojnice, da dolocˇijo kaj, je dovoljeno.
• include - Sklicuje se na politiko druge domene. Cˇe politika te do-
mene uspe tudi mehanizem uspe. Dolocˇi sˇe druge avtorizirane domene.
Omogocˇa, da ena domena dolocˇi vecˇ administrativno neodvisnih do-
men.
Dodali smo SPF zapis z dodatnima mehanizmoma:
acm.si IN TXT
"v=spf1 +mx +a ip4:192.0.2.0 ip4:198.51.100.123 a -all"
Iz primera zgoraj lahko vidimo, da bo preverjanje zapisa SPF uspesˇno, za
elektronska sporocˇila, naslovljena z domeno acm.si, ki bodo priˇsla iz na-
slova IP trenutne domene (kamor kazˇe zapis A), iz naslovov IP 192.0.2.0 in
198.51.100.123, ali pa bo naslov IP eden od gostiteljev MX za to domeno.
-all dolocˇa, da bo zapis SPF zavrnil vsa sporocˇila drugih posˇiljateljev s to
domeno [17].
2.3.4 Ogrodje DMARC
DMARC (Domain-based Message Authentication, Reporting and Conforman-
ce) je protokol za avtentikacijo e-posˇte in je definiran v RFC 7489 [22]. Za-
snovan je tako, da lastnikom e-posˇtnih domen omogocˇa, da zasˇcˇitijo svojo do-
meno pred nepooblasˇcˇeno uporabo. Namen in cilj implementacije DMARC
je poenotiti uporabo zˇe obstojecˇih ogrodij SPF in DKIM in s tem zmanjˇsati
njune slabosti.
Posˇiljatelji in prejemniki sodelujejo skupaj. Vsak prejemni e-posˇtni strezˇ-
nik lahko avtenticira dohodno posˇto na podlagi posebnega DMARC zapisa
TXT v DNS, ki ga dolocˇijo posˇiljatelji. Cˇe se e-posˇtno sporocˇilo uspesˇno
avtenticira, bo dostavljeno in mu lahko zaupamo. Cˇe e-posˇtno sporocˇilo ne
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prestane avtentikacije glede na zapis DMARC, je mogocˇe e-posˇto dostaviti v
posebno mapo z nezˇeleno e-posˇto ali jo zavrniti.
DMARC razsˇirja dva obstojecˇa mehanizma, SPF (Sender Policy Fra-
mework) in DKIM (DomainKeys Identified Mail). Skrbniˇskemu lastniku
domene omogocˇa, da v svojih zapisih DNS objavi pravilnik in tako dolocˇi,
kateri mehanizem (DKIM, SPF ali oba) je uporabljen pri posˇiljanju e-posˇte
s te domene; kako preveriti polje From: predstavljeno koncˇnim uporabnikom
ter kako naj prejemnik obravnava napake.
Pregled ogrodja DMARC: Politika DMARC omogocˇa, da domena posˇi-
ljatelja nakazˇe, da so njena e-posˇtna sporocˇila zasˇcˇitena s SPF in/ali DKIM
ter prejemniku pove, kaj naj stori, cˇe nobena od metod avtentikacije ne
uspe. Politika lahko dolocˇa tudi kako lahko prejemnik e-posˇte porocˇa v
posˇiljateljevo domeno o sporocˇilih, ki uspejo in/ali ne uspejo.
Te politike so objavljene v javnem sistemu domenskih imen (DNS) kot
besedilni zapisi TXT.
DMARC lahko zahteva, da mora sporocˇilo prestati ne samo validacijo
SPF ali DKIM, temvecˇ tudi poravnavo. DMARC sporocˇilo je lahko neu-
spesˇno, tudi cˇe uspe pri SPF ali DKIM, vendar ne uspe pri poravnavi.
Poravnava: DMARC deluje tako, da preveri, ali je domena v sporocˇilnem
polju From: (imenovana tudi 5322.From) poravnana z drugimi avtenti-
ciranimi imeni domen. Beseda poravnava v DMARC pomeni, da so vsa
imena domen povsem enaka.
Poravnava je lahko dolocˇena kot stroga (strict) ali sprosˇcˇena (relaxed).
Za strogo poravnavo morajo biti imena domen polj FROM: in MAIL FROM:
popolnoma enaka. Za sprosˇcˇeno poravnavo se mora ujemati organizacijska
domena na najviˇsji ravni. Organizacijsko domeno lahko najdemo tako, da
preverimo seznam javnih pripon DNS (suffixes) in dodamo oznako DNS. Tako
imata na primer janez.novak.primer.com.au in primer.com.au enako
organizacijsko domeno, ker obstaja registrator, ki ponuja imena v domeni
.com.au.
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SPF preveri, da je naslov IP strezˇnika za posˇiljanje avtenticiran s strani
lastnika domene, ki se pojavi v ukazu SMTP MAIL FROM (e-posˇtni naslov v
MAIL FROM se imenuje tudi envelope-from ali 5321.MailFrom). Poleg tega,
da DMARC zahteva, da preverjanje SPF uspe, tudi dodatno preveri, ali je
5321.MailFrom poravnan s 5322.From. To pomeni, da preveri ali se domena
v vrstici glave FROM: ujema s domeno, ki se uporablja za avtentikacijo SPF
(na primer MAIL FROM: iz posˇtne ovojnice).
DNS zapis: Zapisi DMARC so objavljeni v sistemu DNS z oznako pod-
domene dmarc, na primer dmarc.acm.si, kjer je acm.si pod-domena, ki
jo zˇelimo zasˇcˇititi. Vsebina zapisa TXT je sestavljena iz oznak name=value,
locˇenih s podpicˇji, podobno kot pri zapisu SPF. Spodaj je seznam veljavnih
oznak zapisa DMARC z njihovimi opisi. Prvi dve oznaki sta obvezni, ostala
pa so opcijska: [22]:
• v: Razlicˇica protokola. Identificira zapis, pridobljen kot zapis DMARC.
Mora imeti vrednost DMARC1.
• p: Oznacˇuje politiko domene. Mogocˇe politike so naslednje:
– none: Lastnik domene ne zahteva nobenih posebnih ukrepov v
zvezi z dostavo sporocˇila.
– quarantine: Lastnik domene zˇeli, da sodelujocˇi posˇtni preje-
mniki sporocˇilo obravnavajo z sumom, da gre za vsiljeno posˇto.
Sporocˇila so glede na zmozˇnosti prejemnika lahko dostavljena v
posebno mapo z nezˇeleno posˇto ali pa so zadrzˇana.
– reject: Lastnik domene zˇeli, da prejemniki elektronsko sporocˇilo,
ki ni poravnano zavrnejo.
• sp: Ta oznaka se uporablja za oznacˇevanje zahtevane politike za vse
pod-domene, kjer posˇta ne preverja avtentikacije in poravnave DMARC.
Najbolj ucˇinkovita je, cˇe zˇeli lastnik domene dolocˇiti razlicˇne politike
za primarno domeno in vse poddomene.
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• pct: Odstotek elektronskih sporocˇil iz posˇtnega prenosa lastnika do-
mene, s katerim prejemnik sprejme dolocˇeno politiko.
• adkim: Omogocˇa, da nastavimo strogo (s) ali sprosˇcˇeno (r, ki je pri-
vzeta vrednost) poravnavo za identifikator DKIM.
• aspf: Ta oznaka ima enake nastavitve in vpliv kot zgornja oznaka
adkim, le da je za identifikator SPF.
• rua: To je naslov, na katerega se posˇljejo skupna porocˇila, ki jih gene-
rirajo prejemniki. Cˇe naslov ni podan, ne bodo poslana.
• ruf: To je naslov, na katerega se posˇljejo forenzicˇna porocˇila. Po-
drobno porocˇajo o vsaki napaki in imajo enak format kot zgoraj nave-
dena oznaka rua.
• rf: Dolocˇa format v katerem morajo biti poslana forenzicˇna porocˇila.
• ri: Zahtevani interval med porocˇili DMARC, poslanimi kot celo sˇtevilo
v sˇtevilu sekund. Privzeta vrednost je 86400.
Poglejmo si naslednji primer zapisa DMARC:
_dmarc.acm.si IN TXT "v=DMARC1; p=quarantine; adkim=r; aspf=s;
rua=mailto:porocila@acm.si"
Iz zapisa zgoraj lahko vidimo, da ima zapis za identifikator DKIM sprosˇcˇeno,
za SPF pa strogo poravnavo. Cˇe imamo v ovojnici sporocˇila domeno dome-
na.acm.si v polju From: pa domeno acm.si, vidimo, da si domeni nista
enaki. Za DKIM imamo poravnano, pri SPF pa ne. Rezultat DMARC
testa bo vrnil pass, saj je sporocˇilo zaradi uspesˇne poravnave DKIM vseeno
poravnano. Cˇe bi imeli tudi pri identifikatorju DKIM strogo poravnavo, bi
DMARC vrnil rezultat fail, sporocˇilo pa bi bilo zaradi dolocˇene politike
quarantine dostavljeno v mapo z nezˇeleno posˇto.
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Porocˇila: DMARC lahko izdela dve locˇeni vrsti porocˇil. Skupna porocˇila
(aggregate reports) se posˇljejo na elektronski naslov prejemnika, ki ga podamo
s komponento rua (reporting URI of aggregate reports). Forenzicˇna porocˇila
(forensics reports) so poslana na naslov, ki ga dolocˇimo v komponenti ruf
(reporting URI of forensic reports). Ti e-posˇtni naslovi morajo biti dolocˇeni
v URI mailto formatu (Mailto: janez@example.net). Tudi vecˇ naslovov za
porocˇanje je veljavno; vsak pa mora biti v polni obliki URI locˇen z vejico.
Ciljni e-posˇtni naslovi lahko pripadajo tudi zunanjim domenam. V tem
primeru mora ciljna domena strukturirati DMARC zapis, da se strinja, da
jih bo sprejel, sicer bi bilo mogocˇe izkoristiti porocˇanje za razsˇiritev nezˇelene
e-posˇte. Na primer, recimo da prejemnik.primer prejme e-posˇtno sporocˇilo
From: nekdo@posiljatelj.primer in zˇeli to sporocˇiti. Cˇe najde kompo-
nento ruf=mailto:sid@nekdo.primer, poiˇscˇe potrditveni zapis DNS v imen-
skem prostoru, ki ga upravlja cilj, kot je prikazano spodaj [22]:
posiljatelj.primer._report._dmarc.nekdo.primer IN TXT "v=DMARC1;"
2.4 E-posˇtni seznami
E-posˇtni seznam (mailing list) je mehanizem, s katerim se sporocˇilo lahko
razdeli vecˇ prejemnikom s posˇiljanjem na samo en naslov. Agent (obicˇajno
ni cˇlovek) na tem enotnem naslovu prejme sporocˇilo in nato povzrocˇi, da se
sporocˇilo razdeli na seznam prejemnikov. Ta agent nastavi povratni naslov
ovojnice prerazporejenega sporocˇila na drug naslov od tistega, ki je v izvor-
nem sporocˇilu. S posˇiljanjem sporocˇil na seznam lahko narocˇniki med seboj
sproti razpravljajo, pri cˇemer za to potrebujejo samo en e-naslov.
2.4.1 Tipi e-posˇtnih seznamov
Dve obicˇajni vrsti e-posˇtnih seznamov so seznami obvestil (Announcement
lists) in seznami za razprave (Discussion lists) [13].
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Seznam za obvesˇcˇanje: Ena vrsta elektronskega posˇtnega seznama je
seznam obvestil, ki se uporablja predvsem kot enosmerni kanal informacij in
ga lahko objavijo le izbrani ljudje. Seznami obvestil se uporabljajo tako,
da lahko ena oseba ali skupina posˇlje obvestila dolocˇeni skupini ljudi [13]. To
bomo implementirali.
Seznam za razprave: Druga vrsta elektronskega posˇtnega seznama je
seznam razprav, v katerem lahko objavlja vsak narocˇnik. Na seznamu raz-
prav narocˇnik uporablja posˇtni seznam za posˇiljanje sporocˇil vsem drugim
narocˇnikom, ki lahko odgovarjajo na podoben nacˇin. Tako se lahko zgodi de-
janska razprava in izmenjava informacij. Tovrstni posˇtni seznami so obicˇajno
tematsko usmerjeni (na primer: politika, znanstvena razprava, zdravstvene
tezˇave). Seznam za razprave omogocˇa, da skupina ljudi med seboj razpravlja
o temah, tako da lahko vsi posˇiljajo e-posˇto na seznam [13].
2.4.2 Delovanje e-posˇtnih seznamov
Elektronski posˇtni seznami so obicˇajno v celoti ali delno avtomatizirani z
uporabo posebne programske opreme za e-posˇtne sezname in z naslovom
razposˇiljevalca, ki je en sam e-posˇtni naslov, ki bo, ko bo dolocˇen za pre-
jemnika sporocˇila, kopijo tega sporocˇila poslal vsem narocˇnikom. Dohodna
sporocˇila, poslana na naslov prejemnika, obdeluje programska oprema in se,
odvisno od njihove vsebine, obravnavajo interno ali pa se razdelijo na vse
e-posˇtne naslove prejemnikov, ki so narocˇeni na e-posˇtni seznam.
Pogosto je na voljo spletni vmesnik, ki uporabnikom omogocˇa, da se
narocˇijo, odjavijo ali spremenijo svoje nastavitve. Strezˇniki e-posˇtnih se-
znamov so obstajali zˇe pred svetovnim spletom, tako da vecˇina ukaze spre-
jema tudi prek e-posˇte na poseben e-posˇtni naslov. To omogocˇa narocˇnikom
opravljanje razlicˇnih nalog, kot so: narocˇanje in odjava, zacˇasna ustavitev
posˇiljanja sporocˇil ali spreminjanje razpolozˇljivih nastavitev - vse preko e-
posˇte [13].
Iz slike 2.8 vidimo prikaz sistema za upravljanje s seznamom elektron-
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skih sporocˇil. Posˇiljatelj napiˇse sporocˇilo, naslovljeno na dolocˇeni e-posˇtni
seznam v svojem uporabniˇskem posˇtnem agentu (Mail User Agent), ki ga
potem preda svojemu MTA (A). MTA posˇlje e-posˇto gostitelju MTA za ta
e-posˇtni seznam (B), ki jo razposˇlje med MTA-ji vseh narocˇnikov, ki so na
tem seznamu (C,D) [34].
Slika 2.8: Delovanje sistema za upravljanje s posˇtnim seznamom.
2.4.3 Strezˇnik e-posˇtnih seznamov LISTSERV
LISTSERV je program za upravljanje seznama elektronskih sporocˇil. Pro-
gramska oprema za upravljanje seznamov elektronskih sporocˇil nam olajˇsa
upravljanje e-posˇtnih seznamov in v nekaj sekundah opravi funkcije, ki bi jih
sicer morali opraviti rocˇno, kar bi lahko trajalo tudi vecˇ ur ali dni. LISTSERV
je bil leta 1986 predstavljen na BITNET-u in prvi programski program za av-
tomatizacijo upravljanja e-posˇtnih seznamov. Sˇe danes je najbolj preizkusˇen
in zanesljiv za upravljanje seznama e-posˇtnih sporocˇil.
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Za uporabo programa LISTSERV mora biti programska oprema namesˇcˇe-
na na strezˇniku z povezavo do Interneta. Ko je LISTSERV namesˇcˇen na
strezˇniku in deluje, lahko:
• Obravnava narocˇnine in odjave iz seznama.
• Narocˇnikom omogocˇa, da spremenijo svoje narocˇninske nastavitve ali
lastnikom, da jih spremenijo v narocˇnikovem imenu.
• Razdeli e-posˇto vsem narocˇnikom seznama.
• Shrani sporocˇila s seznama v arhiv, po katerem je mogocˇe iskati.
• Samodejno skrbi za komunikacijo med cˇlani in lastniki seznamov.
• Porocˇa o aktivnostih posˇtnih seznamov.
• Samodejno obdeluje napake pri dostavi elektronskih sporocˇil.
• Lahko se uporabi z zunanjo bazo podatkov za posˇiljanje osebnih e-
posˇtnih sporocˇil.
Ko je e-posˇtni seznam vzpostavljen, se za seznam ustvari e-posˇtni naslov, ki
se nato uporablja za posˇiljanje sporocˇil seznamu. Ko je sporocˇilo poslano, se
dostavi na centralni strezˇnik, kjer je LISTSERV. Programska oprema nato
postopek zakljucˇi s samodejnim razdeljevanjem sporocˇila vsem narocˇnikom
seznama, na nacˇin, ki je naveden v njihovih narocˇniˇskih nastavitvah (glej
sliko 2.9).
Kasneje je bilo razvitih sˇe vecˇ orodij za upravljanje e-posˇtnih seznamov,
kot so Lyris ListManager leta 1997, Sympa leta 1997 in GNU Mailman leta
1998 [23].
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Slika 2.9: Delovanje programa LISTSERV pri posˇiljanju e-posˇte na posˇtni
seznam.
2.5 Tehnologije in orodja
2.5.1 Django posˇiljanje e-posˇte
Django je spletno ogrodje na osnovi programskega jezika Python, ki omogocˇa
hiter razvoj varnih in vzdrzˇljivih spletnih strani, ki sledijo vzorcu MTV
(Model-Template-View). Z njim je razvoj spletnih strani hitro in preprosto.
Django vkljucˇuje veliko dodatkov, ki jih lahko uporabimo za dodajanje funk-
cionalnosti spletnim stranem. Django skrbi za avtentikacijo uporabnikov,
administracijo vsebine, zemljevide strani, RSS vire in mnoga druga opravila.
Django razvijalcem pomaga, da se izognejo sˇtevilnim pogostim varnostnim
napakam [9].
Django omogocˇa hitro posˇiljanje e-posˇte, preprosto testiranje posˇiljanja
e-posˇte med razvojem in podporo za platforme, ki ne morejo uporabljati
SMTP protokola.
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E-posˇta v Django se posˇlje z uporabo gostitelja in vrat SMTP. Z nasta-
vitvijo EMAIL HOST dolocˇimo gostitelja, ki ga bomo uporabili za posˇiljanje
e-posˇte (privzeta vrednost localhost); z nastavitvijo EMAIL PORT dolocˇimo
vrata, ki se uporabijo za strezˇnik SMTP, ki smo ga definirali v nastavitvi
EMAIL HOST (privzeta vrednost 25). Cˇe sta nastavljeni nastavitvi EMAIL HOST-
USER in EMAIL HOST PASSWORD s katerima dolocˇimo uporabniˇsko ime in geslo
za SMTP strezˇnik dolocˇen v nastavitvi EMAIL HOST, se le-ti uporabljata za av-
tentikacijo na strezˇniku SMTP; nastavitvi EMAIL USE TLS in EMAIL USE SSL
pa nadzorujeta, ali se pri posˇiljanju e-posˇte uporablja varna povezava.
2.5.2 E-posˇtna knjizˇnica v Django
Za potrebo posˇiljanja e-posˇte bomo za nasˇo spletno aplikacijo iz modula
uporabili razred in funkcijo:
send_mass_mail(datatuple, fail_silently=False,
auth_user=None, auth_password=None, connection=None)
Funkcija send mass mail() je namenjena obvladovanju mnozˇicˇnega posˇiljan-
ja e-posˇte.
datatuple je cˇetvorka, v kateri je vsak element v naslednjem formatu:
(subject, message, from email, recipient list),
kjer so vsi obvezni. Parametri funkcije in njihovi opisi so naslednji [10]:
• subject: Zadevna vrstica e-posˇte, podana kot niz.
• message: Sporocˇilo, ki ga zˇelimo poslati, podan v obliki niza.
• from email: Naslov posˇiljatelja v obliki niza. Cˇe parameter izpustimo
se uporabi nastavitev DEFAULT FROM EMAIL .
• recipient list: Seznam e-posˇtnih naslovov prejemnikov e-posˇte.
• fail silently: Boolean. Cˇe je False, bo send mass mail() ob pojavi
napake zaznal smtplib.SMPTException, sicer pa ne.
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• auth user: Neobvezno uporabniˇsko ime za avtentikacijo na SMTP
strezˇniku. Cˇe uporabniˇsko ime ni podano, bo Django uporabil vre-
dnost nastavitve EMAIL HOST USER.
• auth password: Neobvezno geslo za avtentikacijo na SMTP strezˇniku.
Cˇe geslo ni podano, bo Django uporabil vrednost nastavitve EMAIL HOST-
PASSWORD.
• connection: Izbirni e-posˇtni zaledni sistem, ki ga lahko uporabimo za
posˇiljanje e- posˇte. Cˇe ni dolocˇen, bo uporabljena instanca privzetega
zalednega sistema.
Avtentikacijo na SMTP strezˇniku z uporabniˇskim imenom in geslom lahko
vidimo na sliki 2.3.
Django funkcija send mass mail() uporablja razred EmailMessage. Cˇe
zˇelimo uporabiti napredne funkcije, kot so prejemniki BCC, priloge dato-
tek ali vecˇdelno e-posˇto, bomo morali neposredno ustvariti instanco razreda
EmailMessage.
EmailMessage je odgovoren za ustvarjanje samega e-posˇtnega sporocˇila; za
posˇiljanje e-posˇte pa je nato odgovoren e-posˇtni zaledni sistem.
Razred EmailMessage se uvozi iz modula django.core.mail in se inici-
alizira z naslednjimi parametri:
• subject: Zadevna vrstica e-posˇte.
• body: Telo sporocˇila. To je navadno besedilno sporocˇilo.
• from email: Naslov posˇiljatelja. Cˇe se izpusti, se uporabi nastavitev
DEFAULT FROM EMAIL.
• to: Seznam ali terka naslovov prejemnikov.
• bcc: Seznam ali terka naslovov, uporabljenih v glavi Bcc pri posˇiljanju
e-posˇte.
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• connection: Instanca e-posˇtnega zalednega sistema. Ta parameter
uporabimo, cˇe zˇelimo uporabiti isto povezavo za vecˇ sporocˇil.
• attachments: Seznam prilog, ki jih lahko prilozˇimo sporocˇilu.
• headers: Slovar dodatnih vrstic glave, ki jih lahko dodamo v sporocˇilo.
Kljucˇi so ime glave, vrednosti pa vrednosti glave.
• cc: Seznam ali terka naslovov prejemnikov, uporabljena v glavi Cc pri
posˇiljanju e-posˇte.
• reply to: Seznam ali terka naslovov prejemnikov, uporabljena v glavi
Reply to pri posˇiljanju e-posˇte.
Poglejmo si posˇiljanje e-posˇte z razredom EmailMessage:
1 from django.core.mail import EmailMessage
2
3 email = EmailMessage(
4 ’Diplomska naloga’, # Zadeva (subject)
5 ’Kako ste kaj danes’, # Telo sporocila (body)
6 ’ posiljatelj@primer .com’, # Naslov posiljatelja (from email)
7 [ ’prejemnik1@primer.com’, ’prejemnik2@primer.com’], # seznam naslovov
prejemnikov (to)
8 reply to=[’another@example.com’], # seznam naslovov prejemenikov
uporabljenega v glavi Reply to
9 )
V nasˇi spletni apliakciji smo za potrebe posˇiljanja e-posˇte iz razreda uporabili
naslednje metode [10]:
• attach alternative(): Ta metoda razreda EmailMultiAlternati-
ves, ki je podrazred razreda EmailMessage nam omogocˇa, da v e-
posˇtno sporocˇilo vkljucˇimo vecˇ razlicˇic telesa sporocˇila. Z njo smo
poslali besedilno in HTML razlicˇico sporocˇila, da je prejemnik prejel
taksˇno obliko sporocˇila kot ga je poslal posˇiljatelj.
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• attach file(): Z uporabo te metode smo lahko k sporocˇilu dodali
datotecˇno priponko iz nasˇega datotecˇnega sistema. Metodo poklicˇemo
s potjo datoteke, ki jo zˇelelimo pripeti, po zˇelji pa lahko podamo sˇe
vrsto MIME, ki jo zˇelimo uporabiti za priponko.
• send(): To metodo smo potrebovali, da smo poslali sporocˇilo. Cˇe je
bila med izdelavo e-posˇte dolocˇena povezava (connection), bo upora-
bljena ta povezava. V nasprotnem primeru bo tvorjena in uporabljena
instanca privzetega zalednega sistema.
Na primeru spodaj si poglejmo posˇiljanja e-posˇte z vsemi nasˇtetimi me-
todami in razredi:
1 from django.core.mail import EmailMultiAlternatives
2
3 subject, from email, to = ’diplomska naloga’, ’ posiljatelj@primer .com’, ’
prejemnik@primer.com’ # Zadeva, naslov posiljatelja, naslov prejemnika
4 text content = ’To je pomembno besedilo.’ # Vsebina sporocila
5 html content = ’<p>To je <strong>pomembno</strong> besedilo.</p>’ #
HTML razlicica besedila
6 msg = EmailMultiAlternatives(subject, message, from email, [recipient])
7 msg.attach alternative(html content, ”text/html”) # Dodana razlicica HTML
sporocila
8 msg. attach file ( ’/ slike /priponka.png’) # Dodana priponka ”priponka.png”
9 msg.send() # Posiljanje sporocila
Poglavje 3
Pogledi
Pogled je navidezna relacija, ki ni nujno, da obstaja v podatkovni bazi in je
lahko ustvarjen na zahtevo dolocˇenega uporabnika, ki po njej povprasˇuje. V
podatkovni bazi je pogled shranjen kot stavek SQL.
DBMS (Database Management System) shrani definicijo pogleda v bazo
podatkov. Ko se DBMS sklicuje na pogled, poiˇscˇe to definicijo in zahtevo
prevede v enakovredno zahtevo nad izvornimi tabelami pogleda ter nato iz-
vede enakovredno zahtevo. Ta postopek zdruzˇevanja imenujemo razresˇevanje
pogleda (View Resolution). Drugi, alternativni pristop, imenovan materiali-
zacija pogleda (View Materialization), pa shrani pogled kot zacˇasno tabelo
v bazo podatkov [6].
3.1 Ustvarjanje pogleda
Format izraza CREATE VIEW je:
1 CREATE VIEW ImePogleda [(NovoImeStolpca [, . . . ])]
2 AS subselect
Pogled je dolocˇen s podajanjem stavka SQL SELECT. Vsakemu stolpcu v
pogledu se lahko poljubno dodeli ime. Cˇe je specificiran seznam imen stolp-
cev, mora imeti enako sˇtevilo elementov kot sˇtevilo stolpcev, ki jih ustvari
subselect. Cˇe pa je seznam imen stolpcev izpusˇcˇen, ima vsak stolpec v
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pogledu ime ustreznega stolpca v stavku subselect. Seznam imen stolp-
cev mora biti naveden, cˇe je v imenu stolpca kakrsˇna koli dvoumnost. Do
tega lahko pride, cˇe stavek subselect vkljucˇuje izracˇunane stolpce in podod-
stavek AS ni bil uporabljen za poimenovanje taksˇnih stolpcev ali cˇe zaradi
zdruzˇevanja ustvari dva stolpca z enakima imenoma.
Preprost primer ustvarjanja pogleda je bil ustvarjen s poizvedovanjem
prave tabele auth user (glej sliko 3.1):
Slika 3.1: Vsebina tabele auth user.
1 CREATE VIEW Upravitelji_tekmovanj
2 AS SELECT *
3 FROM auth_user
4 WHERE is_staff = 1;
Ustvari se pogled z imenom Upravitelji tekmovanj z enakimi imeni
stolpcev kot jih ima tabela auth user, vendar vsebuje samo tiste vrstice,
kjer je is staff enak 1.
Z izvedbo stavka SELECT * FROM Manager3Staff, bi lahko dobili rezul-
tat, kot je prikazan na sliki 3.2 [6].
3.2 Odstranjevanje pogleda
Pogled se iz podatkovne baze odstrani z ukazom DROP VIEW:
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Slika 3.2: Podatki za pogled Upravitelji tekmovanj.
1 DROP VIEW ImePogleda [RESTRICT]
DROP VIEW povzrocˇi, da se definicija pogleda izbriˇse iz podatkovne baze.
Na primer, pogled Upravitelj tekmovanj lahko odstranimo z naslednjo iz-
javo:
1 DROP VIEW Upravitelj_tekmovanj;
Cˇe je podana mozˇnost RESTRICT in obstajajo sˇe drugi objekti, ki so odvi-
sni od nadaljnjega obstoja pogleda, ki ga briˇsemo, se ukaz zavrne. Privzeta
nastavitev je RESTRICT [6].
3.3 Razresˇevanje pogleda
Za ponazoritev postopka razresˇevanja pogleda si poglejmo naslednji primer
poizvedbe, ki sˇteje sˇtevilo skupin, ki jih ustvari uporabnik, ki je upravitelj
tekmovanj.
Najprej ustvarimo pogled, uporabnikov, ki so ustvarili dolocˇeno skupino,
vkljucˇno s podatkom o tem ali so upravitelji tekmovanj ali ne; enolicˇnim
identifikatorjem; uporabniˇskim imenom uporabnika ter sˇtevilo skupin, ki so
jih ustvarili:
1 CREATE VIEW mentorjiskupcnt (is_staff, id, username,
ustv_skupin_cnt)
2 AS SELECT s.is_staff, s.id, s.username, COUNT(*)
3 FROM auth_user s, auth_group p
4 WHERE s.id = p.created_by
5 GROUP BY s.is_staff, s.username;
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Ta primer prikazˇe podatke, prikazane na sliki 3.3.
Slika 3.3: Podatki za pogled mentorjiskupcnt.
Ustvarimo sˇe poizvedbo, ki presˇteje sˇtevilo ustvarjenih skupin tistih upo-
rabnikov, ki so upravitelji tekmovanj (is staff = 1). Ta poizvedba temelji
na ustvarjenem pogledu mentorjiskupcnt.
1 SELECT is_staff, username, ustv_skupin_cnt
2 FROM mentorjiskupcnt
3 WHERE is_staff = 1
4 ORDER BY username;
Razresˇitev pogleda zdruzˇi primer poizvedbe z definirano poizvedbo zgo-
raj ustvarjenega pogleda mentorjiskupcnt v koncˇno zdruzˇeno poizvedbo, ki
postane:
1 SELECT s.is_staff AS is_staff, s.username, COUNT(*) AS
ustv_skupin_cnt
2 FROM auth_user s, auth_group p
3 WHERE s.id = p.created_by AND is_staff = 1
4 GROUP BY s.is_staff, s.username
5 ORDER BY s.username;
Ta poizvedba nam vrne rezultat, ki ga prikazuje slika 3.4:
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Slika 3.4: Rezultat tabele po razresˇitvi pogleda.
3.4 Omejitve nad pogledi
Standard ISO uveljavlja vecˇ pomembnih omejitev pri ustvarjanju in uporabi
pogledov.
Cˇe stolpec v pogledu temelji na zdruzˇevalni funkciji, se lahko stolpec po-
javi le v stavkih poizvedb SELECT in ORDER BY, ki dostopajo do pogleda.
Tak stolpec se zlasti ne sme uporabljati v stavku WHERE in ne sme biti ar-
gument zdruzˇevalne funkcije v nobeni poizvedbi, ki temelji na pogledu. Na
primer, uposˇtevajmo pogled mentorjiskupcnt iz nasˇega primera, ki ima
stolpec ustv skupin cnt, ki temelji na zdruzˇevalni funkciji COUNT. Nasle-
dnja poizvedba ne bi uspela:
1 SELECT COUNT (ustv_skupin_cnt)
2 FROM mentorjiskupcnt;
ker na stolpcu ustv skupin cnt uporabljamo (glej vrstico 1) zdruzˇevalno
funkcijo, ki zˇe sama temelji na zdruzˇevalni funkciji.
Zdruzˇen pogled se nikoli ne sme zdruzˇiti s tabelo podatkovne baze ali
pogledom. Na primer, pogled mentorjiskupcnt je zdruzˇeni pogled, zato
vsak poskus zdruzˇevanja tega pogleda z drugo tabelo ali pogledom ne bi
uspel [6].
3.5 Posodobljivost pogleda
Vse posodobitve nad tabelo podatkovne baze se takoj odrazˇajo v vseh po-
gledih, ki obsegajo to tabelo podatkovne baze. Podobno lahko pricˇakujemo,
da, cˇe posodobimo pogled, se bodo te spremembe odrazˇale tudi na tabeli
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oziroma tabelah podatkovne baze.
ISO standard dolocˇa poglede, ki jih je mogocˇe posodobiti v sistemu, ki
ustreza standardu. Po definiciji v standardu ISO je pogled mogocˇe posodobiti
samo, cˇe [6]:
• DISTINCT ni dolocˇen; to pomeni, da podvojene vrstice ne smejo biti
izlocˇene iz rezultatov poizvedb.
• Vsak element na seznamu SELECT dolocˇene poizvedbe je ime stolpca in
nobeno ime stolpca se ne pojavi vecˇ kot enkrat.
• Stavek FROM dolocˇa samo eno tabelo; pogled mora imeti eno samo iz-
vorno tabelo, za katero ima uporabnik zahtevane privilegije.
• Stavek WHERE ne vkljucˇuje nobenih gnezdenih stavkov SELECT, ki se
sklicujejo na tabelo v stavku FROM.
• V dolocˇeni poizvedbi ni stavka GROUP BY.
3.6 Materializacija pogleda
V podpoglavju 3.3 smo govorili o pristopu obravnave poizvedb, ki temeljijo
na pogledu, v katerem je poizvedba spremenjena v poizvedbo na osnovnih
podatkovnih tabelah. Ena od pomanjkljivosti tega pristopa je cˇas, potreben
za izvedbo razresˇevanja pogleda, sˇe posebej, cˇe je pogled velikokrat dostopan.
Drug pristop, imenovan materializacija pogleda, je shranjevanje pogleda kot
zacˇasne tabele v bazi podatkov, ko je pogled prvicˇ izveden. Tako so poi-
zvedbe, ki temeljijo na materializiranem pogledu, lahko veliko hitrejˇse kot cˇe
vsakicˇ znova preracˇunavamo pogled. Razlika v hitrosti je lahko kriticˇna v
aplikacijah, kjer je poizvedbena stopnja velika in pogledi zapleteni.
Tezˇava pri materializaciji pogleda je vzdrzˇevanje pogleda med posoda-
bljanjem tabele oziroma tabel podatkovne baze. Postopek posodabljanja
materializiranega pogleda kot odgovor na spremembe osnovnih podatkov se
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imenuje vzdrzˇevanje pogleda. Osnovni cilj vzdrzˇevanja pogleda je uporaba le
tistih sprememb, ki so potrebne, da pogled ostane veljaven.
Kot prikaz omenjenih tezˇav si poglejmo naslednji pogled:
1 CREATE VIEW StaffPropRent (staffNo)
2 AS SELECT DISTINCT staffNo
3 FROM PropertyForRent
4 WHERE branchNo = "B003" AND rent > 400;
Cˇe bi v tabelo PropertyForRent vstavili vrstico z najemnino <= 400, bi
pogled ostal nespremenjen. Cˇe bi v tabelo PropertyForRent vstavili vrstico
(PG24, . . . , 550, CO40, SG19, B003),
bi se vrstica morala pojaviti tudi znotraj materializiranega pogleda. Cˇe pa
bi v tabelo PropertyForRent vstavili vrstico
(PG54, . . . , 450, CO89, SG37, B003),
potem materializiranemu pogledu ni potrebno dodati nove vrstice, ker vrstica
za podatek SG37 zˇe obstaja.
Cˇe bi zdaj iz tabele PropertyForRent zˇeleli izbrisati novo ustvarjeno
vrstico
(PG24, . . . , 550, CO40, SG19, B003),
bi bilo vrstico treba izbrisati tudi iz materializiranega pogleda. Cˇe pa bi
zˇeleli iz tabele PropertyForRent izbrisati novo vrstico
(PG54, . . . , 450, CO89, SG37, B003)
potem se vrstica, ki ustreza zapisu SG37, ne bi smela izbrisati iz materiali-






V tem poglavju je s pomocˇjo zaslonskih slik predstavljeno delovanje spletne
aplikacije. Povzet je podatkovni model in entitete celotne spletne aplikacije,
opisana pa je razsˇiritev modela, ki je bila potrebna za del aplikacije, ki jo
opisuje to diplomsko delo. Predstavljen je sˇe postopek dodajanja varnosti za
varno posˇiljanje e-posˇte.
4.1 Podatkovni model
Vsak mentor se lahko preko sˇole al vecˇ sˇol, na katerih ucˇi, prijavi na dolocˇeno
tekmovanje. Da se mentor lahko prijavi na tekmovanje, mora biti prej po-
trjen s strani drugih mentorjev, ki ucˇijo na isti sˇoli. Ko je mentor potrjen,
se zabelezˇi njegova potrditev. Skupina je skupnost mentorjev, ki jim je sku-
pna dolocˇena lastnost. Tvorjena skupina pripada tistemu mentorju, ki jo je
ustvaril in vsebuje vse mentorje, ki so znotraj tvorjene skupine. Vsak mentor
ima za posˇiljanje e-posˇte lahko enega ali vecˇ e-posˇtnih naslovov.
Podatkovni model nasˇe spletne aplikacije vsebuje tabele, ki so predsta-
vljene na sliki 4.1.
Osnovni podatkovni model celotne spletne aplikacije je bil za potrebe
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obvesˇcˇanja mentorjev in tvorjenja skupin razsˇirjen z naslednjimi tabelami:
auth group, auth user groups in mail settings. V tabeli auth user so
vsi registrirani mentorji. Tabela auth group hrani vse ustvarjene skupine
mentorjev dolocˇenega upravitelja tekmovanj. Kateri skupini pripada mentor
je razvidno v tabeli auth user groups. Tabela tekmovanja sola hrani vse
sˇole, tekmovanje pa vsa tekmovanja. Prijavo mentorja na tekmovanje preko
dolocˇene sˇole lahko vidimo v tabeli sodeluje. V tabeli uci je razvidno na
kateri sˇoli ucˇi dolocˇen mentor in ali je na tej sˇoli potrjen. Nastavitve e-posˇtnih
naslovov se hranijo v tabeli mail settings.
Slika 4.1: Podatkovni model dela spletne aplikacije.
Tabela auth user hrani podatke o mentorjih. Za nas so pomembni naslednji
atributi tabele:
• id - enolicˇni identifikator
• username - uporabniˇsko ime
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• first name - ime
• last name - priimek
• email - e-posˇtni naslov
• is staff - indikator ali je mentor upravitelj tekmovanj (skrbnik apli-
kacije)
Tabela auth group hrani podatke o skupinah. Tabela je sestavljena iz na-
slednjih atributov:
• idSkupine - enolicˇni identifikator
• name - naziv skupine
• created by - identifikator mentorja, ki je ustvaril skupino
• glob - indikator ali je skupina globalna ali zasebna
• fun or const - indikator ali je skupina funkcija ali konstanta pri ustvar-
janju pogledov
Tabela auth user groups hrani podatke o mentorjih, ki so v dolocˇeni sku-
pini. Tabela je sestavljena iz naslednjih atributov:
• id - enolicˇni identifikator
• user id - tuji kljucˇ auth user
• group id - tuji kljucˇ auth group
Tabela sodeluje hrani podatke o prijavi mentorja na dolocˇeno tekmovanje
preko dolocˇene sˇole. Tabela je sestavljena iz naslednjih atributov:
• id - enolicˇni identifikator
• ID Mentor - tuji kljucˇ auth user
• ID Sola - tuji kljucˇ tekmovanja sola
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• ID Tekmmovanje - tuji kljucˇ tekmovanje
Tabela tekmovanja sola hrani podatke o sˇolah. Tabela je sestavljena iz
naslednjih atributov:
• ID Sola - enolicˇni identifikator
• Naziv - naziv sˇole
• Vrsta Sola - indikator ali je sˇola osnovna (0) ali srednja (1)
• ID Mentor - tuji kljucˇ auth user
• created at - datum ustvarjenja
Tabela tekmovanje hrani podatke o tekmovanjih. Tabela je sestavljena iz
naslednjih atributov:
• ID Tekmmovanje - enolicˇni identifikator
• Ime Tekmovanje - naziv tekmovanja
• created at - datum ustvarjenja
• ID Mentor - tuji kljucˇ auth user
Tabela uci hrani podatke o tem, kateri mentor ucˇi na kateri sˇoli in ali je na
njej potrjen. Tabela je sestavljena iz naslednjih atributov:
• id - enolicˇni identifikator
• Potrjen - indikator ali je mentor potrjen
• ID Mentor - tuji kljucˇ auth user
• ID Sola - tekmovanja sola
Tabela mail settings hrani podatke o nastavitvah posˇtnega racˇuna. Tabela
je sestavljena iz naslednjih atributov:
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• ID Setting - enolicˇni identifikator
• Streznik - ime strezˇnika
• St vrat - sˇtevilka vrat (port)
• Posta - e-naslov
• ID Mentor - tuji kljucˇ auth user
Ustvarjeni pogledi so v podatkovni bazi shranjeni kot poizvedbe nad podatki.
Je poizvedba, ki je shranjena kot objekt, ki podatke pridobiva iz ene ali vecˇ
tabel.
4.2 Dodajanje varnosti proti nezˇeleni e-posˇti
in napadi
Cˇe zˇelimo posˇiljanje e-posˇte zasˇcˇititi pred nezˇelenimi in ponarejenimi elek-
tronskimi sporocˇili za katere se zdi, da prihajajo iz nasˇe domene, lahko to
storimo z dodajanjem ogrodij SPF in DMARC.
4.2.1 SPF
Iz podpoglavja 2.3.3 povzamimo zapis SPF. Nasˇa domena hrani nastavitve
zapisov (imenovanih DNS zapisov), ki usmerjajo posˇtni promet do nasˇe do-
mene. Z zapisom SPF lahko navedemo vse posˇtne strezˇnike, ki lahko posˇiljajo
elektronsko sporocˇilo iz nasˇe domene. Cˇe je sporocˇilo poslano iz strezˇnika, ki
ni v zapisu, lahko prejemni strezˇnik elektronsko sporocˇilo oznacˇi kot nezˇeleno.
Domena ima lahko samo en SPF zapis, vendar je lahko v zapisu navedenih
vecˇ posˇtnih strezˇnikov.
Za dodajanje SPF zapisa nasˇi domeni acm.si dodamo naslednji zapis
SPF:
acm.si IN TXT "v=spf1 a -all"
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Dodali smo SPF zapis, s katerim bo preverjanje uspesˇno, cˇe elektronsko
sporocˇilo naslovljeno z nasˇo domeno prispe iz naslova IP te domene. Ker smo
podali mehanizem -all, bo zapis za vse, ki niso v zapisu SPF vrnil, da niso
prestali avtentikacije.
4.2.2 DMARC
Povzemimo DMARC iz podpoglavja 2.3.4. DMARC posˇiljateljem in preje-
mnikom elektronskih sporocˇil pomaga pri preverjanju dohodnih sporocˇil z
avtentikacijo domene posˇiljatelja. Z DMARC lahko dolocˇimo tudi kaksˇen
naj bo ukrep za sumljiva dohodna elektronska sporocˇila.
Preverjanje DMARC se prestane, cˇe so elektronska sporocˇila zˇe prej av-
tenticirana z zapisom SPF in cˇe je avtenticirana domena poravnana z do-
meno, ki je v glavi sporocˇila From.
DMARC vklopimo z dodajanjem politike DMARC v zapise DNS nasˇe
domene. Za vklop DMARC dodajmo naslednji zapis TXT:
dmarc.acm.si IN TXT "v=DMARC1; p=quarantine; sp=none;
rua=mailto:bober@acm.si;"
S tem zapisom smo dolocˇili, naj posˇtni strezˇnik prejemnikov elektronska
sporocˇila, ki ne prestanejo SPF preverjanja, uvrstijo med nezˇeleno e-posˇto.
4.3 Delovanje aplikacije za obvesˇcˇanje men-
torjev
V nadaljevanju bomo predstavili implementirane funkcionalnosti spletne apli-
kacije. To so: prikaz in izbiranje mentorjev, tvorjenje skupine, filtrira-
nje mentorjev, urejanje in brisanje skupine, nastavitev posˇtnega racˇuna ter
obvesˇcˇanje mentorjev.
Predpostavili smo, da ima testni uporabnik upravitelj tekmovanj z upo-
rabniˇskim imenom upravitelj zˇe ustvarjen racˇun s skrbniˇskimi pravicami
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in da je upravitelj tekmovanja Bober. Testni podatki o sˇolah, tekmovanjih
in registriranih mentorjih, ki sodelujejo na dolocˇenih tekmovanjih ter ucˇijo
na dolocˇenih sˇolah, so za potrebe prikaza izmiˇsljeni. Ker ta diplomska na-
loga opisuje le del aplikacije za obvesˇcˇanje mentorjev in tvorjenja skupin, ki
jih obsega samo administracijski del aplikacije, se bomo osredotocˇili na ad-
ministratorsko stran, do katere lahko dostopajo le uporabniki s skrbniˇskimi
pravicami.
Kot je razvidno iz slik 4.2, 4.3 in 4.4 so ob uspesˇni prijavi (zgoraj desno) na
voljo oznacˇene povezave, s katerimi lahko upravitelj tekmovanj lahko upravlja
administratorsko stran. Za nasˇ del aplikacije so pomembne samo naslednje
povezave: Posˇiljanje e-posˇte, pod razdelkom Pregledovanje oznacˇena pove-
zava Pregled mentorjev in sestavljanje posˇtnih seznamov ter pod razdelkom
Admin oznacˇena povezava Urejanje profila.
Slika 4.2: Povezave na administratorski strani in povezava Pregled mentorjev
ter sestavljanje posˇtnih seznamov.
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Slika 4.3: Povezava Urejanje profila.
Slika 4.4: Povezava na Posˇiljanje posˇte.
4.3.1 Tvorjenje in pregled skupine
Kot upravitelji tekmovanj zˇelimo izmed vseh mentorjev ustvariti skupino z
dolocˇenimi mentorji in imeti mozˇnost pregleda skupine. To lahko izvedemo
na dva razlicˇna nacˇina. Pri prvem nacˇinu upravitelj tekmovanj med vsemi
prikazanimi mentorji izbere posamezne mentorje, ki jih zˇeli v skupini ter ob
prikazu gumbov izbere gumb Ustvari skupino . Ob kliku na gumb se prikazˇe
okno za ustvarjanje nove skupine, kot je razvidno na sliki 4.5.
Slika 4.5: Okno za ustvarjanje skupine.
Ob kliku na gumb x zgoraj desno se pogovorno okno zapre. S klikom
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na gumb Ustvari se skupina z izbranimi mentorji doda v podatkovno bazo.
Prikazˇe se obvestilo, da je bila skupina uspesˇno ustvarjena, kot je to razvidno
na sliki 4.6. Ob tvorjenju skupine se v podatkovno bazo shrani tudi pogled z
imenom tvorjene skupine, ki vsebuje SQL stavek oziroma filter, po katerem
je bila skupina ustvarjena. V podatkovno bazo se shrani tudi informacija o
tem, da je bila funkcija ustvarjena po izbranih elementih. Pri tem nacˇinu
smo filtrirali po elementih, saj skupina vsebuje samo izbrane mentorje, ki
niso bili izbrani po nobenih kategorijah oziroma funkciji.
Slika 4.6: Obvestilo o uspesˇnem ustvarjanju skupine.
Cˇe v vnosno polje tvorjenja skupin nismo vnesli nobenega besedila ali
cˇe skupina z vpisanim imenom zˇe obstaja, se prikazˇe obvestilo o dolocˇeni
napaki, kot je razvidno na sliki 4.7.
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Slika 4.7: Obvestilo o neuspesˇnem ustvarjanju skupine.
Cˇe po uspesˇnem tvorjenju skupine zapremo okno, se nam stran obnovi. V
oznacˇenem stranskem meniju levo se nam prikazˇe novo ustvarjena skupina,
kot je prikazano na sliki 4.8. V stranskem meniju je tudi staticˇna skupina
vsi, ki vsebuje vse mentorje.
Slika 4.8: Prikaz novo ustvarjene skupine v stranskem meniju.
Ob kliku na dolocˇeno skupino v stranskem meniju, se nam v tabeli na
strani posodobijo vnosi z mentorji, ki pripadajo tej skupini. Prikazˇe se tudi
napis, ki nam sporocˇa, po katerih filtrih oziroma kategorijah je bila skupina
ustvarjena ali posodobljena, kot je to razvidno iz slike 4.9.
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Slika 4.9: Prikaz pregleda skupine.
4.3.2 Filtriranje mentorjev ali ustvarjanje skupin prek
filtra
Kot upravitelji tekmovanj zˇelimo izmed vseh mentorjev prikazati dolocˇene
mentorje po izbranem filtru ali pa ustvariti skupino mentorjev, ki ustrezajo
eni ali vecˇim kategorijam. To storimo s klikom na gumb
Filtriraj ali ustvari skupino , ki prikazˇe prikazno okno z mozˇnostjo prikaza
rezultata filtriranja ali tvorjenja nove skupine po dolocˇenih filtrih oziroma
kategorijah, kot je prikazano na sliki 4.10.
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Slika 4.10: Okno za filtriranje ali ustvarjanje skupine po nekem filtru.
Filtriranje je mogocˇe izvesti samo po posameznih kategorijah ali pa po
kombinacijah vecˇ kategorij skupaj. Filtriranje skupine poteka z izbiro po-
sameznih kategorij. Slika 4.11 prikazuje oznacˇene izbrane kategorije, za vse
potrjene mentorje, ki so prijavljeni na tekmovanje Bober.
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Slika 4.11: Izbiranje kategorij.
Ob kliku na gumb Rezultati se prikazno okno zapre, na strani pa se v
tabeli prikazˇejo vsi vnosi, ki pripadajo izbrani kategoriji oziroma kategorijam
ter besedilno sporocˇilo, ki nas informira o izbranih kategorijah za prikazan
rezultat, kot je prikazano na sliki 4.12.
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Slika 4.12: Prikaz rezultata filtriranja.
Cˇe ob pritisku gumb Rezultati v prikaznem oknu nismo izbrali nobene
kategorije, se prikazˇe obvestilo, da nismo izbrali nobene skupine, kot prikazuje
slika 4.13.
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Slika 4.13: Obvestilo o napaki pri izbiri kategorij.
Skupino lahko tvorimo tudi na nacˇin, da v prikaznem oknu Filtriranje ali
ustvarjanje skupin ob izbranih kategorijah za mentorje, ki so potrjeni in prija-
vljeni na tekmovanje Bober izberemo enega izmed gumbov Ustvari skupino ,
kot je razvidno iz slike 4.10.
Ob kliku na gumb Ustvari skupino se trenutno prikazno okno zapre.
Prikazˇe se dodatno prikazno okno z vnosnim poljem. Vanj vpiˇsemo ime
skupine, ki zˇelimo, da se ustvari po izbranih kategorijah. Ustvarili bomo
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skupino z nazivom PotrjeniBober, saj nas zanimajo vsi potrjeni mentorji,
ki so prijavljeni na tekmovanje Bober. To prikazuje slika 4.14.
Slika 4.14: Dodatno prikazno okno za ustvarjanje skupine.
Ob kliku na gumb Ustvari se skupina in vsi cˇlani te skupine, ki smo jih
izbrali po dolocˇenih kategorijah shranijo v podatkovno bazo. V podatkovno
bazo se shrani tudi pogled z imenom skupine, ki je bil ustvarjen po funkciji
izbranih kategorij ter informacija o tem, da je bila skupina tvorjena po funk-
ciji oziroma kategorijah. Slika 4.15 prikazuje obvestilo, da je skupina uspesˇno
ustvarjena.
Slika 4.15: Obvestilo o uspesˇnem tvorjenju skupine po funkciji.
Podobno kot pri prvem nacˇinu tvorjenja skupine se ob praznem vnosnem
polju, ali ponovljenem imenom skupine prikazˇe obvestilo o napaki, kot je
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razvidno iz slike 4.7, ki prikazuje prvi nacˇin tvorjenja skupin.
Ob zaprtju prikaznega okna se nam stran obnovi. V stranskem meniju
levo se nam prikazˇe novo ustvarjena skupina PotrjeniBober, kot je razvidno
iz slike 4.16.
Slika 4.16: Prikaz novo ustvarjene skupine po funkciji v stranskem meniju.
Ob kliku na novo ustvarjeno skupino se nam v tabeli na strani prikazˇejo
vsi vnosi mentorjev, ki pripadajo tej skupini ter sporocˇilo o kategorijah, ki
so bile izbrane za ustvarjanje te skupine, kot je razvidno iz slike 4.17.
Slika 4.17: Prikaz vsebine skupine ter sporocˇila o uporabljeni funkciji.
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4.3.3 Urejanje in brisanje skupine
Po tvorjenju skupine kot upravitelji tekmovanj zˇelimo urejati skupino tako,
da ji spremenimo naziv, status o vidnosti skupine drugim upraviteljem tek-
movanj, ureditev cˇlanov skupine po novih kategorijah s pomocˇjo pogledov,
ter urejati cˇlane skupine z dodajanjem ali brisanjem dolocˇenih mentorjev.
Skupino zˇelimo tudi brisati. Vsako ustvarjeno skupino lahko urejamo ali
briˇsemo z oznacˇenima gumboma za urejanje in brisanje skupine, kot prika-
zuje slika 4.18 z oznacˇenima gumboma za urejanje in brisanje skupine. Cˇe
se uporabnik z racˇunalniˇsko miˇsko priblizˇa katerikoli izmed teh ikon, se mu
prikazˇe tudi opis orodja.
Slika 4.18: Prikaz gumbov za urejanje in brisanje skupine.
Ob kliku na ikono za urejanje skupine se prikazˇe prikazno okno za urejanje
skupine kot je razvidno iz slike 4.19. V prikaznem oknu lahko z klikom na
razlicˇne zavihke urejamo profil skupine, dodajamo nov filter na zˇe obstojecˇo
skupino, ter dodajamo ali odstranjujemo cˇlane iz te skupine.
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Slika 4.19: Prikazno okno za urejanje skupine.
Pod zavihkom Profil skupine lahko skupini spremenimo naziv ali pa jo
naredimo zasebno ali javno. Ob spremembi skupine z nazivom PotrjeniBober
v PotrjeniNaBobru se nam ob uspesˇni spremembi naziva skupine v podat-
kovno bazo shrani nov naziv skupine. Posodobi se nam pogled z imenom te
skupine ter prikazˇe obvestilo, kot je razvidno iz slike 4.20.
Slika 4.20: Obvestilo o uspesˇni spremembi naziva skupine.
Skupina, ki jo urejamo, je lahko zasebna ali javna. S tem skupini spreme-
nimo status o vidnosti skupine drugim upraviteljem tekmovanj. Sprememba
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skupine PotrjeniNaBobru iz zasebne v oznacˇeno mozˇnost javno, je razvidna
iz slike 4.21.
Slika 4.21: Prikaz spremembe skupine iz zasebne v javno.
V podatkovni bazi se za vsako skupino hrani informacija o tem, kateri
upravitelj skupine jo je ustvaril ter ali je zasebna ali javna. Cˇe je skupina
zasebna, je vidna samo tistemu upravitelju tekmovanj, ki jo je ustvaril,
cˇe pa je javna, potem jo lahko vidijo tudi drugi upravitelji tekmovanj. Ob
prijavi drugega upravitelja tekmovanj se skupina PotrjeniNaBobru prikazˇe
tudi njemu v stranskem meniju, kot je razvidno iz slike 4.22. Novo prijavljeni
upravitelj tekmovanj skupine ne more urejati ali brisati, saj pripada drugemu
upravitelju tekmovanj.
Slika 4.22: Prikaz javne skupine drugemu upravitelju tekmovanj.
Pod zavihkom Dodaj filter lahko skupini dodajamo nov filter oziroma
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pogled, s katerim jo lahko posodobimo. Skupini PotrjeniNaBobru lahko
dodamo nov filter oziroma pogled sˇe s tistimi mentorji, ki ucˇijo na sˇoli Osˇ
Krmelj. To prikazuje slika 4.23.
Slika 4.23: Dodajanje novega filtra skupini.
Ob kliku na gumb Posodobi skupino se iz podatkovne baze pridobi po-
gled z imenom skupine in iz podatkovne baze vrne zapise po prej izbranem
filtru oziroma pogledu. Vrne nam vse mentorje, ki so potrjeni in prijavljeni
na tekmovanje Bober. Za posodobitev skupine uporabimo ta pogled in ga
posodobimo sˇe z mentorji, ki ucˇijo na sˇoli Osˇ krmelj. Slika 4.24 prikazuje
obvestilo o uspesˇni posodobitvi skupine.
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Slika 4.24: Obvestilo o uspesˇni posodobitvi skupine.
Ko prikazno okno zapremo, se stran obnovi, skupina pa je posodobljena
z vnosi mentorjev, ki so potrjeni in prijavljeni na tekmovanje Bober, ter
tistimi, ki ucˇijo na Osˇ Krmelj, kot je razvidno iz slike 4.25. Posodobi se
tudi sporocˇilo o filtriranju, ki sedaj sporocˇa, da je bila skupina nazadnje
posodobljena s filtrom oziroma kategorijo sˇole.
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Slika 4.25: Prikaz posodobljene skupine.
Pod zavihkom Dodaj cˇlana/e skupine lahko skupini dodamo enega ali
vecˇ cˇlanov, ki sˇe niso v tej skupini. Kot je prikazano na sliki 4.26 to storimo
tako, da iz spustnega menija izberemo mentorje, ki jih zˇelimo dodati v to
skupino. V spustnem meniju so podatki mentorjev prikazani kot ime, priimek
in e-posˇta, po katerih lahko tudi iˇscˇemo posamezne mentorje.
Slika 4.26: Izbira mentorjev za dodajanje v skupino.
Ob kliku gumba Dodaj mentorja/e se v podatkovno bazo skupini dodajo
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izbrani mentorji, v spustnem meniju vseh mentorjev, ki sˇe niso v tej skupini,
pa se odstranijo. Slika 4.27 prikazuje obvestilo, da je bila skupina uspesˇno
posodobljena z dodanimi mentorji.
Slika 4.27: Obvestilo o uspesˇni posodobitvi skupine z novimi mentorji.
Pod zavihkom Odstrani cˇlana/e skupine lahko skupini odstranimo ene-
ga ali vecˇ mentorjev, ki so cˇlani te skupine. To storimo podobno kot pri doda-
janju cˇlanov skupine z izbiro mentorjev v spustnem meniju, kot je prikazano
na sliki 4.28.
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Slika 4.28: Izbira mentorjev za brisanje iz skupine.
Ob izbiri mozˇnosti Odstrani mentorja/e se v podatkovni bazi skupini
odstranijo vsi izbrani mentorji v spustnem meniju. Po odstranitvi se od-
stranijo tudi iz spustnega seznama vseh mentorjev v tej skupini. Slika 4.29
prikazuje obvestilo, da je bila skupina uspesˇno posodobljena z odstranjenimi
mentorji.
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Slika 4.29: Obvestilo o uspesˇni posodobitvi skupine z odstranjenimi mentorji.
Z izbiro ikone za brisanje skupine se prikazˇe prikazno okno za izbris sku-
pine, kot je prikazano na sliki 4.30.
Slika 4.30: Prikazno okno za brisanje skupine.
S klikom na gumb Izbriˇsi nas aplikacija sˇe enkrat opozori, ali zˇelimo
res izbrisati to skupino; po potrditvi pa se nam prikazˇe obvestilo o uspesˇni
odstranitvi izbrane skupine, kot je razvidno iz slike 4.31.
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Slika 4.31: Obvestilo o uspesˇnem brisanju skupine.
4.3.4 Nastavitev posˇtnega racˇuna
Kot upravitelji tekmovanj pred posˇiljanjem e-posˇte zˇelimo shraniti nastavi-
tve za nasˇe posˇtne racˇune, ki jih lahko uporabimo za posˇiljanje elektronskih
sporocˇil. Za potrebo posˇiljanja e-posˇte je potrebno najprej dodati e-posˇtni
racˇun ali racˇune iz katerih bo mogocˇe posˇiljati e-posˇto. Kot smo zˇe omenili
in prikazali na sliki 4.3 za dodajanje e-posˇtnega naslova z administratorjeve
strani izberemo razdelek Admin in povezavo Urejanje profila, ki nas preu-
smeri na novo stran, kjer je na voljo seznam zavihkov v zvezi z urejanjem
profila skrbnika sistema. Za nasˇ del aplikacije je pomemben samo zavihek
Nastavitev posˇtnega racˇuna.
Ob kliku na zavihek Nastavitev posˇtnega racˇuna se nam prikazˇe obrazec
za nastavitev e-posˇtnega racˇuna. Kot je razvidno iz slike 4.32 je za doda-
janje novega e-posˇtnega racˇuna upravitelj@gmail.com potrebno izpolniti
vsa vnosna polja. To so: e-posˇtni strezˇnik, sˇtevilka vrat in uporabniˇsko ime.
Geslo za posˇiljanje e-posˇte se vnese ob samemu posˇiljanju e-posˇte.
Slika 4.32: Dodajanje novega e-posˇtnega racˇuna.
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Ob kliku na gumb Koncˇano se nastavitve e-posˇtnega racˇuna shranijo v
podatkovno bazo. Slika 4.33 prikazuje obvestilo, da so nastavitve posˇtnega
racˇuna uspesˇno shranjene.
Slika 4.33: Obvestilo o uspesˇni nastavitvi e-posˇtnega racˇuna.
Cˇe katero od vnosnih polj ni bilo izpolnjeno, se nam kot je razvidno iz
slike 4.34, prikazˇe obvestilo katero vnosno polje je potrebno sˇe vnesti. Cˇe v
vnosnem polju Uporabnisˇko ime ne vnesemo pravega formata e-posˇte, nas
na to aplikacija opozori.
Slika 4.34: Obvestilo o neizpolnjenem vnosnem polju.
4.3.5 Obvesˇcˇanje mentorjev
Ko imamo shranjene nastavitve za vse nasˇe posˇtne racˇune, zˇelimo iz nasˇega
elektronskega naslova poslati e-posˇtno sporocˇilo dolocˇenim mentorjem. To
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storimo tako, da iz zacˇetne administratorske strani izberemo oznacˇeno po-
vezavo Posˇiljanje e-posˇte kot smo to zˇe omenili in prikazali na sliki 4.4. Po-
vezava nas preusmeri na novo stran, kjer se pojavi obrazec za posˇiljanje
e-posˇtnega sporocˇila, ki vsebuje spustni meni za izbiro e-posˇtnega racˇuna in
vnosna polja za vnos prejemnikov; zadeve ter besedilno sporocˇilo e-posˇtnega
sporocˇila. To prikazuje slika 4.35.
Slika 4.35: Obrazec za posˇiljanje e-posˇtega sporocˇila.
Kot je razvidno iz slike 4.36 spustni meni vsebuje vse zˇe prej nastavljene
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e-posˇtne racˇune, izmed katerih lahko izberemo tistega iz katerega zˇelimo
poslati e-posˇtno sporocˇilo.
Slika 4.36: Spustni seznam z vsemi nastavljenimi e-posˇtnimi racˇuni.
V vnosno polje za prejemnike vpiˇsemo vse zˇelene prejemnike e-posˇtnega
sporocˇila, ki jih lahko tudi iˇscˇemo. Cˇe zˇelimo dodati prejemnike, ki so cˇlani
dolocˇene skupine, nam aplikacija skupino predlaga. Ob kliku nanjo se v vno-
sno polje dodajo vsi cˇlani izbrane skupine. Za izpolnjen obrazec izpolnemo
sˇe vnosna polja za zadevo ter samo sporocˇilo e-posˇte.
E-posˇtno sporocˇilo lahko posˇljemo z ali brez priponk. Priponko lahko
dodamo s klikom na ikono v spodnjem delu obrazca kot prikazuje slika 4.37
z oznacˇeno ikono.
Slika 4.37: Ikona za dodajanje priponk.
Ob kliku na ikono za dodajanje priponk se prikazˇe okno za izbiro poljubne
datoteke ali vecˇ datotek na obicˇajen nacˇin.
V spodnji del obrazca se izpiˇse ime in velikost izbranih datotek, kot je
razvidno iz slike 4.38.
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Slika 4.38: Obrazec za posˇiljanje e-posˇte z dodanimi priponkami.
Ob kliku na gumb Posˇlji se nam prikazˇe prikazno okno z vnosnim poljem
za vnos gesla e-posˇtnega racˇuna, ki smo ga izbrali v spustnem meniju, kot je
prikazano na sliki 4.39.
Slika 4.39: Prikazno okno za vnos gesla e-posˇtnega racˇuna.
Ob vpisu napacˇnega gesla ali napacˇnih nastavitev e-posˇtnega racˇuna, se
nam prikazˇe obvestilo o neuspesˇnem posˇiljanju e-posˇte, kot je razvidno iz
slike 4.40.
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Slika 4.40: Obvestilo o neuspesˇnem posˇiljanju e-posˇte.
Ob vpisu pravega gesla e-posˇtnega racˇuna pa se prikazˇe obvestilo o uspesˇn-
em poslanem e-posˇtnem sporocˇilu, kot je razvidno iz slike 4.41.
Slika 4.41: Obvestilo o uspesˇnem posˇiljanju e-posˇte.
Poglavje 5
Sklepne ugotovitve
V diplomski nalogi smo razvili spletno aplikacijo, namenjeno upraviteljem
tekmovanj (uporabniki s skrbniˇskimi pravicami) za preprostejˇse in hitro obve-
sˇcˇanje mentorjev o spremembah ali novostih na dolocˇenem tekmovanju. Za-
stavljena cilja, da lahko upravitelj tekmovanj tvori skupino po eni ali vecˇ
kategorijah ter e-posˇtno sporocˇilo hitro in preprosto posˇlje samo tistim men-
torjem, ki jih je v danem trenutku potrebno obvestiti, smo dosegli. Z razvito
spletno aplikacijo je sedaj mogocˇe, da upravitelj tekmovanj nastavi enega
ali vecˇ e-posˇtnih racˇunov ter ima pri posˇiljanju elektronskega sporocˇila nato
mozˇnost izbire med nastavljenimi e-posˇtnimi racˇuni za posˇiljanje elektron-
skega sporocˇila.
Pri posˇiljanju elektronskih sporocˇil smo z dodajanjem ogrodij SPF in
DMARC k nasˇi domeni resnicˇno pripomogli k zmanjˇsanju nezˇelenih elek-
tronskih sporocˇil in drugih spletnih grozˇenj. S pomocˇjo SPF lahko sedaj
avtenticiramo elektronsko posˇto in prepoznamo ne-legitimno posˇto. Z do-
dajanjem DMARC pa smo odpravili sˇe nekatere slabosti, ki jih ima ogrodje




V spletni aplikaciji bi lahko posˇiljanje elektronskih sporocˇil sˇe dodatno zasˇcˇitili
z ogrodjem DKIM (DomainKey Identied Mail) s katerim bi elektronski posˇti
dodali identifikator domenskega imena in tako sˇe dodatno zmanjˇsali ponare-
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